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RESUMEN

En el desarrollo de software moderno, los sistemas evolucionan frecuentemente me-
diante cambios incrementales, lo que convierte al testing de regresion en una actividad
costosa pero inevitable. Ante este problema, una linea de investigacion propone explotar
los fragmentos de cédigo comunes entre versiones de un programa para reducir el esfuerzo
de verificacién. En este contexto, los Mimicry Monitors (MM) son una técnica que permite
verificar en tiempo de ejecucion si el comportamiento de un programa bajo andlisis (PUA)
tiene una contraparte en un programa oraculo (OP), sin necesidad de ejecutar este 1lti-
mo. La construccién de esta herramienta fue llevada a cabo en un trabajo previo, donde
ademas se realizd una primera validacién experimental sobre herramientas de GNU Core
Utilities.

Aun asi, no se ha estudiado en qué medida los MM son competitivos frente a herra-
mientas de regression test selection (RTS) ya existentes. Esta tesis aborda ese interrogante
evaluando comparativamente MM contra RTS++, una técnica de seleccién de tests de re-
gresién para programas C++ basada en andlisis estatico sobre grafos de llamadas. Para
ello, se realizé una evaluacion experimental sobre médulos de proyectos C/C++ de c6digo
abierto utilizados en el benchmark de RTS++, incluyendo casos de BoringSSL, Abseil y
RocksDB. Dado que muchos de estos proyectos corresponden a bibliotecas, fue necesa-
rio adaptar sus tests unitarios mediante programas ejecutables artificiales y, en algunos
casos, aplicar inlining selectivo para exponer al monitor el comportamiento de funciones
auxiliares modificadas.

Los resultados muestran que MM puede alcanzar veredictos anticipados y evitar parte
de la ejecucion en escenarios donde las modificaciones son localizadas o no afectan el
comportamiento observado por ciertos tests. En esos casos, el monitor permite reducir
tanto la cantidad de lineas ejecutadas como las ocurrencias de instrucciones necesarias
para llegar a un veredicto. Sin embargo, también se observan limitaciones: MM tiende a
comportarse de manera conservadora cuando las diferencias entre OP y PUA alteran de
forma significativa el flujo de control, modifican valores luego utilizados por fragmentos
comunes, o reducen la cantidad de fragmentos que pueden alinearse entre ambas versiones.
Estos resultados permiten caracterizar en qué escenarios MM constituye una alternativa
ventajosa frente a enfoques de RTS tradicionales, y en cudles sus limitaciones son mas
pronunciadas, contribuyendo asi a una comprensién mas completa de su utilidad practica.

Palabras clave: Mimicry Monitors, testing de regresion, seleccion de tests de regresién,
verificacion en tiempo de ejecucién, andlisis dindmico, fragmentos comunes, ejecuciones
o-alineadas, RT'S++, LLVM IR, C/C++.



RESUMEN

In modern software development, systems frequently evolve through incremental chan-
ges, which makes regression testing a costly but unavoidable activity. In response to this
problem, one line of research proposes exploiting common code fragments between dif-
ferent versions of a program in order to reduce the verification effort. In this context,
Mimicry Monitors (MM) are a technique that enables runtime verification of whether the
behavior of a program under analysis (PUA) has a counterpart in an oracle program (OP),
without requiring the latter to be executed. The construction of this tool was carried out
in a previous work, which also presented an initial experimental validation over tools from
the GNU Core Utilities.

Nevertheless, the extent to which MM is competitive with existing regression test
selection (RTS) tools has not yet been studied. This thesis addresses that question by
comparatively evaluating MM against RTS++, a regression test selection technique for
C++ programs based on static analysis over call graphs. To this end, an experimental
evaluation was conducted on modules from open-source C/C++ projects used in the
RTS++ benchmark, including cases from BoringSSL, Abseil, and RocksDB. Since many
of these projects are libraries, it was necessary to adapt their unit tests through artificial
executable programs and, in some cases, to apply selective inlining in order to expose the
behavior of modified auxiliary functions to the monitor.

The results show that MM can reach early verdicts and avoid part of the execution
in scenarios where modifications are localized or do not affect the behavior observed by
certain tests. In those cases, the monitor reduces both the number of executed lines and
the number of instruction occurrences required to reach a verdict. However, limitations are
also observed: MM tends to behave conservatively when the differences between OP and
PUA significantly alter the control flow, modify values later used by common fragments, or
reduce the number of fragments that can be aligned between both versions. These results
make it possible to characterize the scenarios in which MM constitutes an advantageous
alternative to traditional RTS approaches, and those in which its limitations are more
pronounced, thus contributing to a more complete understanding of its practical usefulness.

Keywords: Mimicry Monitors, regression testing, regression test selection, runtime veri-
fication, dynamic analysis, common fragments, o-aligned executions, RTS++, LLVM IR,
C/C++.
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1. INTRODUCCION

En el desarrollo de software moderno, es comun que los sistemas evolucionen a través
de pequenos cambios incrementales. Esta caracteristica convierte al testing de regresion
en una actividad costosa pero inevitable: ante cada modificacién, surge la pregunta de si
es necesario re-ejecutar todo el conjunto de pruebas, o si es posible reducir ese esfuerzo
aprovechando el conocimiento previo sobre el sistema.

Para abordar este problema, la comunidad ha desarrollado diversas técnicas de se-
leccién de tests de regresion (RTS) [6], orientadas a ejecutar unicamente los tests que
podrian verse afectados por un cambio. Estas técnicas estan bien estudiadas y evaluadas
en la literatura, con herramientas como Regression Test Selection for C++ (RTS++) que
han demostrado reducciones significativas en tiempo de ejecucién sobre proyectos reales
de gran escala [3].

Paralelamente, trabajos maés recientes proponen explotar los fragmentos de cédigo
comunes entre dos versiones de un programa para anticipar, en tiempo de ejecucion, si
el comportamiento de la nueva versién tiene una contraparte valida en la anterior. Los
Mimicry Monitors (MM) [1] son una técnica de este tipo: construyen un autémata de
monitoreo a partir de ambas versiones y lo utilizan para emitir veredictos sobre ejecuciones
del programa bajo andlisis (PUA) sin necesidad de ejecutar el programa oraculo (OP). En
el contexto del testing de regresién, esta capacidad permite pensar a MM como una técnica
de seleccién dinamica de tests: si durante la ejecucion de un test el monitor alcanza un
veredicto que garantiza que la nueva versién puede ser imitada por la anterior, la ejecucion
puede detenerse tempranamente o considerarse no afectada. Una implementacién completa
de esta herramienta fue desarrollada en un trabajo previo, donde ademads se realizé una
primera validacién experimental.

Sin embargo, no existe hasta la fecha una evaluacién que permita comparar directa-
mente el comportamiento de MM frente a herramientas de RTS consolidadas.

1.1. Motivacion

En este trabajo vamos a ver el funcionamiento de las herramientas RTS++ y MM en
paralelo. Por esto mismo, es conveniente plantear un ejemplo sencillo para explicar cémo
accionarian ambas ante el mismo caso. El ejemplo seleccionado es una funcién main simple
que presenta un caso éptimo de evolucion de software, agregando una verificacion sobre el
input del usuario.

Como se observa en la Figura 1.1, el OP recibe un entero x como argumento y computa
un resultado en funcién de su valor. E1 PUA representa una versiéon més reciente del mismo
programa, que incorpora una validacién adicional: si x es negativo, se registra un error y se
retorna inmediatamente. El resto de la légica permanece idéntica entre ambas versiones.

Ante este par de programas, RTS++ operaria de la siguiente manera: detectaria
estaticamente que la funcién main fue modificada entre versiones y, en consecuencia, se-
leccionaria para re-ejecucién todos los tests que la invocan. Este analisis es conservador
por disefio: RT'S++ no distingue si los tests ejercitan el nuevo bloque de validacién o el
codigo compartido, por lo que todos quedan seleccionados.

MM, en cambio, opera mientras el test se estd ejecutando. Antes de la ejecucién,
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construye un monitor a partir de las dos versiones del programa; luego, durante la ejecucion
del PUA, observa qué camino toma el test. La Figura 1.1 presenta un ejemplo de un OP
y un PUA, marcando en celeste los fragmentos comunes de cédigo entre las versiones y en
amarillo los cambios introducidos en el PUA. Para un test con x > 0, el PUA no ingresa
al nuevo bloque de validacién y contintia ejecutando la misma logica que ya existia en el
OP. En ese caso, el monitor puede detectar tempranamente que el resto de la ejecucién no
aporta informacion nueva respecto de la versién anterior, por lo que el test puede detenerse
sin necesidad de completarlo. En cambio, para un test con x < 0, el PUA toma el camino
nuevo introducido por la validacién, que no existia en el OP; por lo tanto, el monitor no
puede descartar esa ejecucién como redundante.

Este ejemplo ilustra la diferencia fundamental entre ambos enfoques: RTS++ actia
antes de la ejecucién y selecciona tests a nivel de funcion, mientras que MM actia durante
la ejecucién y emite veredictos a nivel de camino de ejecucién concreto.

Programa Oraculo (OP) Programa Bajo Analisis (PUA)

#include <stdlib.h> #include <stdlib.h>

#include <stdio.h>

int main(int arge, char* argv([]) { int main(int argc, char* argv([]) {
int x = atoi (argv[1l]); int x = atoi(argv[l]);
int result = 0; int result = 0;
if (x < 0) {

printf ("Error: negative input");
return -1;

}

if (x > 0) | if (x > 0) |
result = x * 2; result = x * 2;
} else { } else {
result = 1; result = 1;
} }
return result; return result;

Fig. 1.1: Comparativa de flujos de ejecucion entre el Programa Ordculo (OP) y el Programa
Bajo Andlisis (PUA).

La Figura 1.2 muestra el monitor construido por MM a partir de este par de programas.
El monitor refleja directamente la estructura de decisién que determina si las ejecuciones
del PUA pueden alinearse con alguna ejecucién del OP. Al ejecutar el PUA, el primer
punto de observacién es la condiciéon if (x <0): si la ejecucién toma la rama then, el PUA
registra el error y retorna de inmediato, recorriendo un camino que no tiene contraparte en
el OP, donde esa validacién no existe. El monitor detecta este desalineamiento y emite de
forma anticipada un veredicto “Imposible de Verificar” (IV). En cambio, si el test toma la
rama else, el PUA continda hacia el c6digo compartido con el OP. A partir de ese punto,
todas las continuaciones posibles de la ejecucion estan alineadas con alguna ejecucion del
OP, por lo que el monitor emite un veredicto “Verificado” (V) de forma inmediata.
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if (e} then

i (o) s iF (e Bhien

Fig. 1.2: Monitor generado por Mimicry a partir del codigo presentado en la Figura 1.1

1.2. Trabajos Previos

El trabajo fundacional proviene de Postolski et al. [1], que introduce la técnica de
Mimicry Monitors. El paper presenta los conceptos centrales de la técnica, incluyendo la
nocién de ejecuciones o-alineadas, la construccién de autématas de seguimiento de flujo de
datos, y la composicién paralela de los Control-Flow Graphs (CFGs) de ambos programas.
Sin embargo, la construccién del monitor se describe a un nivel de abstraccién alto, en
donde los propios autores identifican como trabajo futuro tanto el desarrollo de dicha
herramienta como su evaluacion empirica en tareas de ingenieria de software concretas.

El paso inicial hacia esa direccién fue dado por Garcia [2], cuya tesis de licenciatura
presenta una implementacién completa del constructor de Mimicry Monitors utilizando
LLVM como infraestructura base. El trabajo incluye ademés una primera evaluacién expe-
rimental sobre cinco herramientas de GNU Core Utilities, orientada a analizar la capacidad
de los monitores para emitir veredictos anticipados frente a distintas clases de cambios en-
tre versiones. Los resultados muestran que los MMs pueden verificar anticipadamente una
proporcién significativa de los casos analizados, especialmente cuando las modificaciones
son localizadas. No obstante, dicha evaluacién no estudia a MM especificamente como una
técnica de Regression Test Selection, ni lo compara contra herramientas disenadas con
ese objetivo. Ademads, el conjunto experimental queda limitado a programas de tamafo
reducido escritos en C, lo que deja abierta la pregunta de como se comporta MM cuando
se lo utiliza en un escenario de seleccién de tests de regresién y se lo contrasta con enfoques
existentes sobre proyectos de mayor escala.

En el campo del testing de regresién existen técnicas maduras con las que resulta natu-
ral comparar los Mimicry Monitors. Entre tantos enfoques de Regression Test Selection se
destaca RTS++ [3], una técnica de seleccién de tests de regresion basada en andlisis estéti-
co del call graph sobre LLVM IR, evaluada sobre once proyectos open-source de C y C++.
Sin embargo, al operar exclusivamente a nivel de grafo de llamadas, la técnica es insensible
al flujo de datos: no puede determinar si una modificacién en el cédigo afecta efectivamente
los valores que leen las instrucciones compartidas entre versiones. Los Mimicry Monitors,
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en cambio, incorporan explicitamente esa informacion a través de autématas de seguimien-
to de flujo de datos, lo que los hace potencialmente mas precisos en escenarios donde los
cambios entre versiones afectan variables que son leidas en fragmentos comunes. Esta tesis
busca precisamente explorar ese contraste, evaluando por primera vez los Mimicry Moni-
tors sobre proyectos reales de C y C++ de gran escala y comparando su comportamiento
contra RTS++ para identificar las ventajas y limitaciones de cada enfoque.

1.3. Hipdtesis

Este trabajo parte de que los Mimicry Monitors son aplicables a proyectos reales de
C y C++ de gran escala, y que los monitores resultantes son lo suficientemente compactos
como para ser utiles en la practica. En proyectos donde los cambios entre versiones son
localizados, los MMs pueden emitir veredictos anticipados en una proporcion significativa
de ejecuciones de tests, razonando sobre el camino concreto de ejecucion del PUA y el
estado de las variables compartidas con mayor precisién que técnicas puramente estaticas.

Al mismo tiempo, esta aplicabilidad depende de que los casos de prueba puedan re-
presentarse adecuadamente dentro del modelo considerado por MM. En particular, los
proyectos reales suelen incluir bibliotecas con suites de tests unitarios, asi como patrones
de test que involucran recursos externos, aleatoriedad, concurrencia, terminaciéon anémala
o propiedades de rendimiento. Por este motivo, una parte central de la tesis consiste en
delimitar qué tests pueden ser tratados por la herramienta actual y evaluar, sobre ese con-
junto, en qué escenarios MM aporta beneficios frente a RT'S++4 y en cudles sus limitaciones
se vuelven mas pronunciadas.

1.4. Contribuciones

Las contribuciones de este trabajo pueden organizarse en dos categorias: extensiones
a la herramienta existente y aportes empiricos y analiticos. En cuanto a las extensiones
técnicas, se desarrollé un mecanismo automatizado para el calculo del “o-alineamiento”
a partir de un diff sintactico entre el OP y el PUA, eliminando la necesidad de que el
usuario lo especifique manualmente. Se extendié el soporte de la herramienta a proyectos
escritos en C++, permitiendo invocar clang o clang++ segin el tipo de archivo de entrada.
Finalmente, se incorporé la posibilidad de inlinear funciones auxiliares en tiempo de com-
pilacién mediante LLVM, ampliando el alcance del andlisis més alld de lo que estd definido
directamente en el cuerpo de la funcién que se esté analizando.

En cuanto a los aportes empiricos y analiticos, este trabajo presenta la primera eva-
luacién de Mimicry Monitors sobre proyectos reales de C y C++ de gran escala, analizan-
do su efectividad como herramienta de regression test selection. Se realiza ademds una
comparacién directa contra RTS++, contrastando la precisiéon semantica de MM con el
enfoque estatico basado en call graph de RTS++. A partir de la evaluacion, se identifican
y caracterizan las principales limitaciones de MM, incluyendo la ausencia de andlisis in-
terprocedural, la dependencia del diff sintactico para el calculo del o, y las restricciones
asociadas al uso de punteros a funciones y al andlisis entre archivos. Estas limitaciones
constituyen en si mismas un aporte al entendimiento del alcance préactico de la técnica.



2. MARCO TEORICO

Antes de presentar los experimentos, se introduce el marco teérico necesario para
comprender las dos técnicas que este trabajo evalia y compara.

Por un lado, los Mimicry Monitors (MM) son una técnica de verificacién en tiempo
de ejecucién introducida por Postolski et al. [1] que permite determinar si la ejecucién
de un Programa Bajo Andlisis (PUA) tiene una contraparte o-alineada en un Programa
Oréculo (OP), sin necesidad de ejecutar este ultimo. Dados dos programas que comparten
fragmentos de codigo, MM construye estaticamente un autémata monitor a partir de los
CFGs de ambos y una correspondencia o entre sus nodos comunes. Al instrumentar el PUA
con ese autémata, la técnica puede emitir veredictos anticipados sobre si la ejecucién actual
puede ser reproducida por el OP. Se presentardn la nocién formal de o-alineamiento, los
veredictos que MM puede emitir y sus garantias, y los pasos principales de la construccion
del monitor.

Por otro lado, Regression Test Selection for C++ (RTS++) [3] es una técnica de
seleccién de tests de regresién basada en andlisis estatico del call graph sobre LLVM IR
[4]. Ante una modificacién en el cédigo, RTS++ construye un grafo de dependencias entre
tests y funciones, y selecciona tnicamente aquellos tests que dependen de alguna funcién
modificada, evitando la re-ejecucién de tests no afectados. A diferencia de MM, RTS++
opera enteramente en tiempo de compilacion y no requiere instrumentacién del programa,
lo que la hace computacionalmente mas liviana pero insensible al flujo de datos entre
versiones.

2.1. Mimicry Monitors

2.1.1. Ejecuciones c-alineadas

La correspondencia ¢ es un conjunto de pares de nodos de los CFGs del OP y del PUA
que representan fragmentos de cdédigo comunes entre ambos programas. En la préctica,
para el caso en que OP y PUA son dos versiones del mismo programa, ¢ puede construirse
automaticamente a partir de un diff sintactico: las lineas que no fueron modificadas entre
versiones constituyen los pares de o.

Dadas dos ejecuciones de programas que comparten fragmentos de cédigo comunes,
se dice que estas son o-alineadas si, en cada fragmento compartido, ambas ejecutan las
mismas instrucciones en el mismo orden y operan sobre valores de memoria observacio-
nalmente equivalentes [1]. Intuitivamente, dos ejecuciones o-alineadas son indistinguibles
en su comportamiento cuando se las restringe a los fragmentos que tienen en comun.

2.1.2. Veredictos

El monitor funciona como un autémata que se ejecuta en paralelo con el PUA. Cada
vez que el programa toma una decisién de control, el autémata avanza a un nuevo estado y
emite un veredicto. Estos veredictos son correctos respecto del modelo construido a partir
del OP, el PUA y el emparejamiento ¢: cuando el monitor “alcanza V7, garantiza que la
ejecucién observada puede ser reproducida por el OP, por lo que continuar ejecutando el
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test no aportaria nueva informacién para esa comparacién. Cuando “alcanza IV”, garan-
tiza que ninguna continuacién de esa ejecucién podra ser verificada. Entonces, los posibles
veredictos son:

» NV (Not Verified): la ejecuciéon del PUA hasta este punto es compatible con
algiin prefijo de ejecucién del OP, pero atin no es posible determinar un resultado
definitivo.

» V (Verified): sin importar cémo continie ejecutdndose el PUA, existe garantia de
que habrd una ejecuciéon del OP que sea o-alineada con ella.

» IV (Impossible to Verify): ninguna continuacién posible de la ejecucién del PUA
podré ser verificada. El PUA ha tomado un camino que no tiene contraparte o-
alineada en el OP.

Los veredictos V e IV son terminales e indican la finalizacién del monitoreo. Crucial-
mente, ambos pueden emitirse de forma anticipada, es decir, antes de que el PUA complete
su ejecucién. Esto permite abortar tests innecesarios en cuanto se alcanza V, o redirigir
el esfuerzo de testing hacia caminos no cubiertos por versiones anteriores del software en
cuanto se alcanza IV.

2.1.3. Construccién

La construccién del monitor se realiza de forma estatica, antes de la ejecucién del PUA.
El proceso toma como entrada los CFGs del OP y del PUA, la correspondencia o, y la
informacién de lecturas y escrituras de variables en cada instruccién. A partir de estos
insumos, la construccién sigue los siguientes pasos principales [1, 2]:

1. Etiquetado de los CFGs: se convierten los CFGs a su versién dual, donde las
aristas representan instrucciones. Se etiquetan las transiciones correspondientes a
fragmentos en o, las decisiones condicionales, y aquellas instrucciones fuera de o que
escriben variables leidas por fragmentos comunes.

2. Construccién de DFTAs: por cada variable que puede ser escrita fuera de o
y leida dentro de o, se construye un autémata de seguimiento de flujo de datos
(DFTA) que registra si esa variable se encuentra en un estado sincronizado entre
el OP y el PUA. La informacién de lecturas y escrituras resulta fundamental para
determinar si dos ejecuciones pueden seguir considerdndose alineadas al llegar a
un fragmento comun. Intuitivamente, si una variable es modificada fuera de los
fragmentos emparejados por o y luego es leida dentro de un fragmento comun, el
monitor debe conocer esa escritura para decidir si el valor observado puede seguir
considerandose compatible entre OP y PUA. Los DFTAs cumplen justamente ese
rol: registran, para las variables relevantes, si el flujo de datos observado permite
mantener el alineamiento o si existe una posible divergencia que debe ser reflejada
en el veredicto.

3. Composicién paralela: se componen en paralelo los autématas del OP, del PUA
y todos los DFTAs, sincronizando las transiciones con etiquetas compartidas [9].
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4. Propagacion de veredictos: se etiquetan los nodos del autémata compuesto con
veredictos iniciales y se propagan mediante puntos fijos, asignando V a los nodos
desde los cuales todas las continuaciones son verificables, e IV a aquellos desde los
cuales ninguna lo es.

5. Minimizacién: se aplica bisimulacién [10] y determinizacién [11] para reducir el
tamano del autémata, obteniendo un monitor compacto apto para su uso en tiempo
de ejecucién.

El resultado es un autémata determinista que puede ser instrumentado directamente en
el PUA, agregando llamadas al monitor en cada punto de decisién de control del programa.

2.2. Regression Test Selection for C++

El testing de regresion, ejecutar las test suites sobre cada nueva revisién de un proyecto
para verificar la correctitud de los iltimos cambios, es una técnica altamente utilizada en
la industria. Aunque esta metodologia sea importante, llevarla a cabo es costosa y ese costo
tiende a incrementar con la cantidad de tests y los frecuentes avances sobre el proyecto.

Regression Test Selection (RTS) es una técnica que optimiza la actividad de testing
de regresion al seleccionar los tests que fueron afectados por recientes cambios y evitan-
do ejecutar el subconjunto restante de tests. RT'S++ es una aplicacién de dicha técnica
orientada a programas escritos en C y C++.

2.2.1. Deteccién de tests afectados

Para detectar los tests afectados ante una nueva revisiéon, RTS++ construye un grafo
de dependencias para cada revision del proyecto, donde cada nodo representa una funcién
y cada arista indica que una funcién puede invocar a otra. A cada nodo se le asocia un
checksum calculado a partir del cuerpo de la funcién: si el checksum de una funcién difiere
entre revisiones, se considera que fue modificada. A partir de las funciones modificadas,
RTS++ recorre el grafo hacia arriba de forma transitiva, marcando todas las funciones
que pueden invocarlas directa o indirectamente. Los tests corresponden a nodos sin aristas
entrantes, por lo que cualquier test que alcance transitivamente una funcién modificada es
seleccionado para re-ejecucién. El resto de los tests son descartados, evitando su innecesaria
ejecucion.

2.2.2. Soporte para herencia y dispacho dinamico

En C++, la jerarquia de clases hace referencia a la estructura de herencia entre clases.
Considérese el siguiente ejemplo: la clase B hereda de A, y ambas implementan el método
virtual foo():

class A {
public:
virtual void foo() { ... }
};

class B : public A {
public:
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virtual void foo() { ... }
};

Cuando el c6digo contiene una llamada como a->foo(), donde a es un puntero de tipo
A, en tiempo de ejecucién esa llamada puede resolverse a A::foo() o a B::foo() depen-
diendo del tipo real del objeto. Dado que RTS++ no puede determinar en tiempo de
compilacién a qué implementacién se dirigira la llamada, adopta un enfoque conservador:
agrega dependencias hacia todas las implementaciones de foo() presentes en la jerarquia
de clases. Esto también explica por qué RTS++ analiza los grafos de ambas revisiones.
Si en una nueva revisién se agrega una clase C que hereda de A e implementa foo(), ese
nodo no existe en el grafo de la revisién anterior. Sin analizar el grafo nuevo, RTS++ no
podria detectar que los tests que invocan foo() podrian estar afectados por esa adicién.

2.2.3. Garantias y limitaciones

RTS++ es una técnica segura: garantiza seleccionar todos los tests afectados por cual-
quier cambio en funciones, métodos, templates y macros. Esto significa que ningin test
que deba ser re-ejecutado serd descartado. Esta garantia se sostiene porque RTS—++ opera
sobre el grafo de llamadas completo y propaga el impacto de los cambios de forma transi-
tiva. Sin embargo, la técnica presenta limitaciones conocidas. En primer lugar, no soporta
invocaciones a través de punteros a funciones, ya que el destinatario de la llamada no
es conocido en tiempo de compilacién, lo que impide construir la arista correspondiente
en el grafo. En segundo lugar, no maneja variables globales no primitivas. Finalmente, al
operar puramente sobre el grafo de llamadas, RT'S++ es insensible al flujo de datos: puede
seleccionar tests que en realidad no estan afectados semanticamente por el cambio, porque
no puede determinar si los valores que leen las instrucciones compartidas entre versiones
fueron efectivamente modificados. Esta tltima limitacién es la que motiva la comparacién
con MM en este trabajo.

2.3. Comparacion conceptual entre MM y RTS+H+

2.3.1. Naturaleza del andlisis

MM opera en tiempo de ejecucion: requiere construir el autémata monitor de forma
estatica y luego instrumentar el PUA para que, durante su ejecucién, el monitor pueda
emitir veredictos en funcién del camino concreto que toma el programa. RTS++, en cam-
bio, opera enteramente en tiempo de compilacién: analiza el c6digo de ambas revisiones,
construye el grafo de dependencias y determina qué tests re-ejecutar antes de que cualquier
test haya corrido.

Esta diferencia tiene consecuencias directas sobre la granularidad y el tipo de informa-
cién que cada técnica puede explotar. RTS++ razona a nivel de funcién: puede determinar
qué funciones fueron modificadas y qué tests las invocan transitivamente, pero no puede
distinguir si un cambio afecta efectivamente los valores que leen las instrucciones comparti-
das entre versiones. MM, al operar sobre una ejecucién concreta, razona a nivel de camino
y estado de variables: puede determinar con mayor precisién seméntica si una ejecucion
particular del PUA tiene una contraparte g-alineada en el OP, explotando informacién
que solo estd disponible en tiempo de ejecucion. Esta precision adicional tiene un costo:
el monitor debe ser construido e instrumentado antes de poder ejecutar cualquier test,
mientras que RTS++ no requiere ninguna modificaciéon al programa.
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2.3.2. Tipos de garantias

mo mencionamos an rantiza n rtar ningin r
Como mencionamos antes, RT'S++ garantiza no descarta test afectado pero, al
trabajar a nivel de funcién, puede seleccionar tests que en realidad no necesiten ejecutarse.

n cambio, pu mitir veredi ntici n garanti manticas mas fuer
MM, en cambio, puede emitir veredictos anticipados con garantias semanticas mas fuertes
gracias a su sensibilidad al flujo de datos y al camino concreto de ejecucién.

Programa Oraculo (OP) Programa Bajo Analisis (PUA)
int classify(int x) { int classify(int x) {
if (x < 0) return -1; if (x < 0) return -1;
if (x == 0) return O0; if (x == 0) return O;
return 1; if (x > 100) return 2; // nueva rama
} return 1;

Fig. 2.1: Comparacion entre OP y PUA. Las lineas resaltadas en azul pertenecen al con-
junto o de fragmentos comunes; la linea en amarillo representa la nueva rama introducida
en el PUA.

Como se puede observar en la Figura 2.1, se tiene la funcién classify() en dos
revisiones distintas. En el PUA se agregé un nuevo camino, pero el resto de la funcién
quedo intacto: se incorpord una nueva funcionalidad sin modificar la existente.

Ante este escenario, RTS++ detecta que el checksum de classify() cambid y selec-
ciona para re-ejecucion todos los tests que invocan dicha funcién, incluidos aquellos que
recorren exclusivamente los caminos comunes. MM, en cambio, opera a nivel de camino de
ejecucién: para los tests cuya ejecucion concreta no alcanza la nueva rama, determina que
existe una contraparte o-alineada en el OP y emite un veredicto V anticipado, evitando su
re-ejecucion. Solo los tests que efectivamente recorren la rama nueva obtienen un veredicto
Iv.

La implementacién actual de MM restringe el anélisis a una tnica funcién configurable
del programa, lo que limita su alcance en la préactica. Vale destacar que esta restriccién
es una decisiéon de implementacién y no una limitacién inherente a la técnica: la teoria
subyacente opera sobre los CFGs completos de ambos programas sin restringirse a ninguna
funcién en particular [1].

2.3.3. MM como refinamiento dinamico de RTS++

A partir de las diferencias presentadas entre RT'S++ y Mimicry Monitors, una forma
natural de relacionar ambas técnicas es entenderlas no necesariamente como enfoques
excluyentes, sino como etapas complementarias dentro de un mismo proceso de seleccion
de tests de regresion. RT'S++ realiza una seleccién estatica inicial: a partir del grafo de
llamadas y de los checksums de las funciones, identifica aquellos tests que podrian verse
afectados por los cambios entre dos versiones del programa. Esta seleccion es conservadora,
en el sentido de que busca no omitir tests potencialmente relevantes, aun cuando algunos de
ellos puedan no observar en ejecucién una diferencia significativa sobre su comportamiento.

Mimicry Monitors puede ubicarse como una segunda etapa de refinamiento sobre ese
conjunto previamente seleccionado. En lugar de decidir inicamente a partir de la depen-
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dencia estatica entre un test y una funcién modificada, MM observa la ejecucién concreta
del PUA y determina si esa ejecucion aun puede ser imitada por el OP en los fragmen-
tos comunes. Si durante el monitoreo se alcanza un veredicto V, el test puede detenerse
tempranamente, ya que toda continuacién posible conserva una contraparte alineada en
el OP. En cambio, si se alcanza un veredicto IV, el test debe continuar ejecutandose, pues
el monitor no puede garantizar que el comportamiento observado sea reproducible por la
versién oraculo.

Bajo esta lectura, RT'S++ permite reducir el universo inicial de tests a ejecutar, mien-
tras que MM permite analizar con mayor precisién aquellos tests que RTS++ conserva. La
complementariedad surge de que ambas técnicas responden preguntas distintas: RTS++
pregunta si un test depende potencialmente de cédigo modificado; MM pregunta si la eje-
cucién concreta de ese test en el PUA introduce, efectivamente, un comportamiento que no
pueda ser alineado con el OP. Esta distincién sera relevante en la evaluacion experimental,
donde se analizaran casos en los que MM logra descartar o detener tempranamente tests
que una técnica como RTS++ seleccionaria de manera conservadora.



3. ALCANCE, ADECUACIONES Y CASOS APLICABLES DE
MIMICRY MONITORS

Antes de plantear y evaluar a Mimicry Monitors (MM) como una herramienta de selec-
cion de tests de regresion, resulta necesario analizar el estado actual de la implementacion
desarrollada por Garcia [2] y explicitar cudles son sus alcances, supuestos y restricciones.
Si bien la técnica de MM propone aprovechar los fragmentos comunes entre un Programa
Oraculo (OP) y un Programa Bajo Andlisis (PUA) para emitir veredictos anticipados sin
ejecutar el OP [1], su aplicacién sobre casos de estudio reales requiere resolver una serie de
problemas practicos que no aparecen necesariamente en ejemplos pequenos o controlados.
En particular, la comparacion con RTS++ exige adaptar la herramienta a un escenario
compuesto por proyectos C++, bibliotecas sin una funcién central ejecutable, funciones
auxiliares y distintos patrones de tests utilizados por los benchmarks originales.

La Figura 3.1 resume esta relacién entre la implementacién previa de MM y el trabajo
realizado en esta tesis. Del lado izquierdo se muestra el flujo general de la herramienta
original: a partir del OP, el PUA y la relacién o, se extraen los CFGs, se construye el
monitor, se instrumenta el PUA y finalmente se ejecuta el programa monitoreado. Del
lado derecho se agrupan las adecuaciones incorporadas para poder aplicar ese flujo sobre
los casos de estudio de RTS++4. Estas adecuaciones no reemplazan el funcionamiento
central de MM, sino que preparan los programas y las suites de tests para que puedan ser
utilizados como entrada por la herramienta: se adaptan bibliotecas a un formato ejecutable,
se agrega soporte para C++, se incorpora inlining de funciones auxiliares y se automatiza
parcialmente el calculo de o.

~N
Version Previa - Mimicry Monitors Adecuaciones sobre Mimicry Monitors
R i
Entrada --> OP, PUAy ¢ 4__‘ Implementacion de Mimicry Monitors
Extraccion de CFG - Analisis de e G e - o
escritura y lectura de variables U = = e o B
* i De biblioteca a formato ejecutable E
I
- )
Construccion del Monitor: 4 E
veredictos finales ! Soporte para C++ !
1 1
0\ el Rt Bt A
* d i
Instrumentacién del PUA con i . " = i
A 1 Inlining de funciones auxiliares 1
las llamadas del monitor ! !
* I GUY o
- : : £
4 Automatizacion del calculo o P
Ejecucion monitoreada del PUA ! ‘ i
1
| 1
v, J

Fig. 3.1: Relacion entre la implementacion previa de Mimicry Monitors y las adecuaciones
incorporadas en esta tesis para aplicarla sobre los casos de estudio de RTS++.
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3.1. Estado actual de la herramienta

La herramienta desarrollada por Garcia materializa las principales etapas de construc-
cién e instrumentacion de Mimicry Monitors: a partir de dos programas de entrada, un
OP y un PUA, junto con una relaciéon de emparejamiento o, la herramienta construye un
monitor capaz de observar la ejecucién del PUA y emitir veredictos sobre la existencia de
una ejecucién alineada en el OP. Sin embargo, esta implementacion fue concebida como
una primera aproximacion experimental a la técnica, por lo que opera bajo ciertos supues-
tos sobre la forma de los programas de entrada, el alcance del andlisis y el modo en que
se define la correspondencia entre fragmentos comunes.

3.1.1. [Etapas implementadas

El prototipo original de Mimicry Monitors materializa gran parte del pipeline necesario
para construir e instrumentar un Mimicry Monitor. Como ya se menciond, la herramienta
recibe como entrada dos programas, el OP y el PUA, junto con la relacién de empare-
jamiento o. A partir de estos insumos, el proceso implementado permite analizar ambos
programas, construir el autémata monitor correspondiente e instrumentar el PUA para
que, durante su ejecucién, pueda emitir veredictos sobre la existencia de una ejecucién
o-alineada en el OP.

La primera etapa implementada corresponde al procesamiento de los programas de
entrada. Para ello, la herramienta utiliza LLVM [4, 5] como infraestructura de anélisis,
trabajando sobre LLVM IR, la representacién intermedia de los programas. LLVM IR esta
basado en la forma SSA (Static Single Assignment) [8]. En esta instancia se obtienen los
grafos de flujo de control del OP y del PUA, que luego son postprocesados para adecuarlos
al formato esperado por la construccion formal del monitor. En particular, el CFG extraido
desde LLVM debe ser transformado para poder relacionar sus nodos con las instrucciones
del cédigo fuente y, posteriormente, convertido a su versién dual, dado que la construcciéon
del monitor opera sobre transiciones etiquetadas.

La segunda etapa consiste en el andlisis de lecturas y escrituras de variables. Esta
informacién es necesaria para determinar qué fragmentos no compartidos pueden afectar
el valor de variables que luego son leidas en fragmentos comunes. Para ello, la herramienta
cuenta con un pass especifico de LLVM, denominado FeliDU, encargado de identificar
accesos de lectura y escritura sobre las variables del programa [2]. Esta informacién permite
construir los autématas auxiliares de seguimiento de flujo de datos, que son utilizados para
invalidar alineamientos cuando una variable pudo haber adquirido valores distintos en el
OP y en el PUA antes de ser observada en un fragmento compartido.

La tercera etapa implementada corresponde a la construccién del autémata monitor.
Esta etapa se realiza en Java a partir de los CFGs procesados, la informacion de lecturas y
escrituras, y la relacién o. En esta fase se construyen los autématas correspondientes al OP
y al PUA| se generan los autématas de seguimiento de flujo de datos, y luego se combinan
mediante composicién paralela sincronizada [9]. Sobre el autémata compuesto resultante
se aplican las etapas de etiquetado y propagacién de veredictos [1], que permiten identificar
estados desde los cuales la ejecucién puede ser considerada verificada (V), imposible de
verificar (IV), o atin no concluyente (NV).

Finalmente, la herramienta implementa una etapa de instrumentacién del PUA. Para
ello, se utiliza un segundo pass de LLVM, denominado MimicryInstrument, que inserta
llamadas al monitor en los puntos relevantes del programa bajo analisis. De esta manera,
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durante la ejecucién del PUA, el monitor avanza en sincronia con las decisiones de con-
trol observadas y puede emitir veredictos en tiempo de ejecucion. Esta instrumentacion
constituye el ltimo paso del pipeline implementado: transforma al PUA original en una
versién monitoreada, capaz de decidir dindmicamente si la ejecucién observada conserva
una contraparte valida en el OP.

En sintesis, la herramienta ya implementa las etapas centrales de Mimicry Monitors:
el andlisis de los programas de entrada, la extraccion de informacién de flujo de control y
flujo de datos, la construccion del autémata monitor y la instrumentacién del PUA. Estas
etapas conforman la base sobre la cual se desarrollaron las adecuaciones presentadas en
este capitulo, orientadas a ampliar el alcance de la herramienta y permitir su aplicacién
sobre los casos de estudio utilizados por RTS++.

3.1.2. Alcance y supuestos de la herramienta

Como ya se menciond, la implementacién inicial de MM fue desarrollada como una
primera aproximacion experimental a la técnica, por lo que su alcance se encuentra res-
tringido a ciertos tipos de programas y formas de uso. En particular, la herramienta analiza
una unica funcién del programa. Esta funcién puede ser main () u otra funcién cualquiera,
pero el analisis de flujo de control, el analisis de lecturas y escrituras, la construccion del
monitor y la posterior instrumentaciéon del PUA se realizan tinicamente sobre el cuerpo
de esa funcién seleccionada.

Esta restriccion tiene una consecuencia directa sobre los programas que utilizan funcio-
nes auxiliares. Si la funcién analizada invoca una funcién externa, el cuerpo de esa funcién
no es incorporado automaticamente al andlisis realizado por MM. Por lo tanto, cualquier
decisién de control, lectura o escritura de variables que ocurra dentro de una funcién au-
xiliar queda fuera del modelo utilizado para construir el monitor. En términos précticos,
esto limita la aplicabilidad directa de la herramienta a funciones autocontenidas, o bien a
casos en los que las funciones auxiliares invocadas no resulten relevantes para determinar
el alineamiento entre el OP y el PUA.

Por este motivo, cuando el comportamiento relevante de un programa se encuentra
distribuido entre varias funciones, resulta necesario adaptar el cédigo antes de aplicar MM.
Una estrategia posible consiste en incorporar dentro de la funciéon analizada el cuerpo de
aquellas funciones auxiliares que resultan relevantes para el alineamiento, por ejemplo
mediante inlining. De esta manera, el andlisis sigue operando sobre una tunica funcion,
pero esa funcién contiene explicitamente la légica que originalmente estaba delegada en
llamadas auxiliares. Esta adaptacién no modifica el supuesto implementativo de base, sino
que permite adecuar ciertos programas al modelo esperado por la herramienta.

Otro supuesto importante de la implementacion es que la relacién de emparejamiento
o entre el OP y el PUA es provista como entrada. Es decir, la herramienta no identifi-
ca automdticamente qué fragmentos de cédigo son comunes o equivalentes entre ambos
programas, sino que espera recibir un archivo que especifique explicitamente dicha corres-
pondencia. En consecuencia, antes de construir un monitor, el usuario debe inspeccionar
manualmente ambos programas y definir qué lineas o nodos del OP se corresponden con
lineas o nodos del PUA. Esta decision es razonable para ejemplos pequenos o controlados,
pero se vuelve costosa y propensa a errores cuando se trabaja con programas de mayor
tamano.

Ademas de estas restricciones implementativas, la herramienta hereda los supuestos
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propios de la técnica de Mimicry Monitors. En particular, se asume que los fragmentos
emparejados por o son efectivamente equivalentes desde el punto de vista seméntico, ya
sea porque son sintacticamente idénticos o porque el usuario cuenta con algiin argumento
externo para considerarlos equivalentes. También se asume que el OP y el PUA pueden
ser comparados a partir de sus estructuras de control y de la informacién de flujo de datos
relevante para los fragmentos compartidos.

Estos supuestos delimitan el tipo de programas que pueden ser analizados directamente
por la implementacion original. Si bien la herramienta permite construir e instrumentar
monitores para casos simples, su uso sobre los casos de estudio de RT'S++ requiere extender
o adaptar este alcance inicial. En particular, los benchmarks considerados corresponden
a proyectos escritos en C++, estructurados principalmente como bibliotecas, con multiples
funciones auxiliares y sin necesariamente concentrar la légica funcional relevante en una
unica funcién autocontenida. A esto se suma que la herramienta previa no estaba preparada
para procesar programas C++ de manera directa, por lo que fue necesario adaptar el flujo
de compilacién y andlisis antes de poder aplicarla sobre estos casos de estudio.

3.2. Adecuaciones incorporadas en esta tesis

A partir de las limitaciones descriptas en la seccién anterior, fue necesario incorporar
una serie de adecuaciones al flujo de trabajo de Mimicry Monitors para poder aplicarlo
sobre los casos de estudio utilizados por RTS++. Estos ajustes no modifican la teoria
subyacente de MM, sino que adaptan la implementacién y el proceso experimental a pro-
gramas C++ estructurados como bibliotecas, con suites de tests externas y comportamiento
distribuido entre multiples funciones.

3.2.1. Adaptacién de bibliotecas a programas ejecutables

Los proyectos utilizados en el benchmark de RTS++ corresponden en su mayoria a
bibliotecas de C++, cuyo comportamiento se valida mediante una test suite externa. A dife-
rencia de un programa ejecutable convencional, en este tipo de proyectos la funcionalidad
relevante no se concentra necesariamente en una unica funcién de entrada, sino que se
distribuye entre multiples funciones expuestas por la biblioteca y ejercitadas por distintos
casos de prueba.

En principio, Mimicry Monitors puede construir un monitor tomando como punto de
entrada cualquier funcién, no exclusivamente una funcién main(). Sin embargo, la im-
plementacion disponible construye un tnico monitor por vez para el par de funciones
analizadas. Por lo tanto, aplicar directamente MM sobre una biblioteca implicaria selec-
cionar individualmente las funciones modificadas o potencialmente afectadas y ejecutar
el proceso de construccién tantas veces como funciones se quisieran analizar. Este enfo-
que resulta poco conveniente para el escenario experimental de esta tesis, ya que no solo
incrementa el costo de construcciéon de monitores, sino que ademas desplaza el analisis
hacia una granularidad centrada en funciones, mientras que la comparacién con RTS—++
requiere razonar en términos de casos de prueba seleccionados o descartados.

En efecto, construir un monitor por cada funcién del médulo permitiria observar si
existen diferencias de comportamiento asociadas a ciertos caminos internos de la biblioteca,
pero no brindaria directamente la informacién necesaria para determinar qué tests de la
suite deberian ejecutarse. RT'S++ opera precisamente sobre esa unidad experimental: dado
un cambio entre versiones, selecciona qué tests se consideran afectados. Por este motivo,
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para comparar ambos enfoques resulta necesario preservar la relacién entre cada ejecucion
analizada y el test case que la origina.

Para resolver esta dificultad, se construyé un main() sintético que acttia como driver
de la suite de tests. Este driver no enumera las funciones del mddulo, sino los casos
de prueba extraidos de la suite original. En particular, recibe como entrada un indice
numérico i y ejecuta el i-ésimo test considerado para el experimento. De esta forma, cada
valor de entrada induce la ejecucién aislada de un test particular, y el conjunto completo
de tests queda representado dentro de una tnica estructura de control analizable por MM.
En adelante, llamaremos driver a las funciones main() construidas artificialmente que
reciben un indice como entrada y ejecutan el caso de prueba asociado a ese indice.

Esta decisién permite construir un solo monitor para el par OP-PUA asociado al dri-
ver, manteniendo al mismo tiempo la granularidad de andlisis a nivel de test case. En este
contexto, el problema de verificacion planteado a MM puede interpretarse como la compa-
racion entre dos drivers: el del OP y el del PUA. Para un indice i, el monitor analiza si la
ejecucién del test correspondiente en el PUA puede ser imitada por una ejecucion alinea-
da del driver del OP respecto de los fragmentos comunes. Entre esos fragmentos, resultan
especialmente relevantes las aserciones preservadas de la suite original, ya que concentran
las observaciones sobre el comportamiento esperado del médulo. Asi, un veredicto emitido
durante la ejecucién con un indice i puede interpretarse directamente como informacién
sobre el test correspondiente: si MM alcanza un veredicto anticipado de verificacion, en-
tonces ese test puede ser considerado no necesario de continuar bajo los supuestos del
monitor; si, en cambio, la ejecucién alcanza un veredicto de imposibilidad de verificacién,
el test debe seguir ejecutandose normalmente.

Es importante destacar que el driver no introduce légica nueva sobre el comporta-
miento de la biblioteca ni reemplaza la semantica de los tests originales. Los cuerpos de
los casos de prueba se preservan, incluyendo las invocaciones a las funciones bajo andlisis
y las aserciones definidas en la suite original. La tnica modificacién consiste en exponer
explicitamente esos tests dentro de una estructura de control comin, de modo que MM
pueda observar una ejecucion parametrizada por el indice de test.

Finalmente, se consideraron situaciones borde producidas por la evolucion entre versio-
nes. Puede ocurrir que ciertos tests invoquen funciones presentes inicamente en una de las
dos versiones, ya sea porque fueron agregadas, eliminadas o modificadas en su interfaz. En
esos casos, la construccién del driver debe evitar introducir errores de compilacion artifi-
ciales. Por lo tanto, para cada par de versiones se conservaron tinicamente aquellos casos de
prueba que podian representarse de forma valida en el escenario experimental considerado,
manteniendo la correspondencia entre el indice de entrada y el test ejecutado.

3.2.2. Soporte para C++

La implementacién previa de Mimicry Monitors utilizaba clang como compilador, lo
que limitaba su uso a programas escritos en C. Para poder realizar una comparacién
experimental con RT'S++, cuya evaluacién se centra en proyectos C++ reales, fue necesario
extender la herramienta para admitir también programas C++.

El cambio principal consistié en adaptar el flujo de compilacién para utilizar clang++
cuando los archivos de entrada corresponden a programas C++. Para ello, se incorporé
soporte para las extensiones tipicas de C++ (.cpp, .cc, .cxx, .hpp, .hh): cuando la herra-
mienta detecta alguna de estas extensiones, utiliza clang++ en las etapas de compilaciéon
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eoe®
int main(int argc, char** argv) {
int result;
if (argc !=2) {
result = 1; // Para controlar el caso en donde el usuario no ingrese ningdn input
} else {
int test_id = atoi(argv[1]);

if (test_id == 1) {

assert(expected_value_1 == function_under_test_1(input_1));
result = 0;

} else if (test_id == 2) {

assert(expected_value_2 == function_under_test_2(input_2));
result = 0;

} else if (test_id == 3) {

assert(expected_value_3 == function_under_test_3(input_3));
result = 0;

} else if (test id == N) {

assert(expected_value_N == function_under_test_N(input_N));
result = 0;

} else {
fprintf(stderr, "Invalid test number: %d\n", test_id);
result = 1;

I

return result;

Fig. 3.2: Funcion modelo utilizada para adaptar los mddulos de RTS++ mediante un driver
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e instrumentacion; de lo contrario, conserva el uso de clang. Esta separacién mantiene la
compatibilidad con programas C existentes.

3.2.3. Inlining de funciones auxiliares

Mimicry Monitors analiza el comportamiento del OP y del PUA en sus puntos de
observacién, pero no implementa anadlisis interprocedural. Esto implica que, cuando una
funcién auxiliar cambia entre versiones, una llamada textualmente idéntica en ambos pro-
gramas puede no ser semanticamente equivalente. Por ejemplo, si tanto el OP como el
PUA contienen:

x = foo(a);

pero el cuerpo de foo fue modificado en el PUA, la llamada puede producir resultados
distintos aunque sea idéntica en ambos archivos. Para tratar este caso sin implementar
un andlisis interprocedural completo, se adopté una solucién pragmatica: marcar con la
anotacién [[clang: :always_inline]] uUnicamente las funciones auxiliares que presentan
modificaciones entre el OP y el PUA. De esta forma, el compilador expande el cuerpo
de esas funciones en sus sitios de llamada, haciendo que las diferencias entre versiones
aparezcan de forma local en el codigo generado.

La Figura 3.3 muestra una funcién auxiliar cuyo cuerpo difiere entre el OP y el PUA.
En la version del PUA se agrega una condicién antes de ejecutar memcpy, por lo que una
llamada a Append() ya no puede considerarse equivalente entre ambas versiones solo por
ser textualmente idéntica en el sitio de llamada. Puede observarse que, sobre la firma de
la funcién, se incluyé la anotacién [[clang::always_inline]].

Programa Oraculo (OP) Programa Bajo Analisis (PUA)

[[clang: :always_inline]] 1 [[clang::always_inline]]
static charx Append(char out, const AlphaNum& x) { static charx Append(charx out, const AlphaNum& x) {

// memcpy is allowed to overwrite arbitrary memory, so doing this // memcpy is allowed to overwrite arbitrary memory, so doing this
after the after the

// call would force an extra fetch of x.size(). 4 // call would force an extra fetch of x.size().

chark after = out + x.size(); 5 charx after = out + x.size();

memcpy (out, x.data(), x.size()); if (x.size() != 0) {

return after; memcpy (out, x.data(), x.size());
8 } 8 ¥

return after;

Fragmentos comunes Fragmentos modificados o agregados

Fig. 3.3: Dos versiones distintas de la funcion auxiliar Append () del archivo str_cat.cc
de la biblioteca abseil-cpp.

El criterio de inlining no puede basarse inicamente en si una funcién cambié o no
entre versiones. Una funcién auxiliar idéntica en OP y PUA también puede ser relevante
si escribe variables que luego son leidas en fragmentos emparejados por o. Por ejemplo,
una funcién reset (int* x) que asigna *x = 0 puede volver a hacer coincidir el valor de
una variable que antes habia divergido entre ambas ejecuciones. Si esa escritura ocurre
dentro de una funcién no inlineada, la implementacion actual de MM no la observa dentro
del CFG analizado y, por lo tanto, no puede reflejar correctamente su efecto sobre el flujo
de datos. Por este motivo, en los casos en que una funcién auxiliar comun tenia efectos
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relevantes sobre variables observadas por el monitor, también fue incorporada mediante
mlining.

Esta decisién de inlining presenta ventajas y desventajas que deben ser consideradas
al interpretar los resultados experimentales.

= Ventajas: La principal ventaja del enfoque basado en inlining es que permite re-
solver de manera inmediata la limitacion préactica de construir el monitor sobre una
Unica funcién de entrada a la vez. Al expandir el cuerpo de las funciones auxiliares
modificadas en sus sitios de llamada, el cédigo relevante deja de estar distribuido
entre miultiples funciones y pasa a formar parte del cuerpo de la funcién analizada
por MM. De esta forma, las diferencias entre el OP y el PUA se vuelven locales al
CFG que utiliza la herramienta para construir el monitor.

Ademas, esta estrategia evita la necesidad de implementar un analisis interprocedural
completo. En lugar de modificar el algoritmo de construccién de monitores para que
pueda seguir llamadas entre funciones, propagar informacién entre CFGs o razonar
sobre efectos de funciones auxiliares, se delega parte de este trabajo al compilador.
El resultado es una soluciéon simple de implementar, compatible con el objetivo
experimental de evaluar la viabilidad de MM sobre casos de estudio reales antes de
introducir modificaciones mas profundas en la herramienta.

= Desventajas: La principal desventaja de este enfoque es el crecimiento del tamano
del c6digo analizado. Cuando una funcién auxiliar se inlinea, su cuerpo se copia
en cada sitio de llamada. Por lo tanto, si una misma funcién es invocada multiples
veces, ya sea dentro de un mismo test o en distintos casos de prueba enumerados
por el main() sintético, el mismo bloque de cédigo aparece repetido en el programa
resultante. Ademas, la implementacién actual de MM no reutiliza los CFGs ni los
fragmentos de monitor asociados a esas copias: cada ocurrencia inlineada se trata
como una porcion independiente del programa, aun cuando provenga de la misma
funcién auxiliar. Esto hace que el costo de representar y analizar esa funcién se
replique tantas veces como sitios de llamada existan.

Este crecimiento impacta directamente sobre el tamano de los CFGs construidos por
MM. La implementacién actual no cuenta con un mecanismo para reutilizar CFGs
correspondientes a bloques de codigo repetidos, como ocurre con funciones inlineadas
que aparecen varias veces dentro del driver. En consecuencia, cada copia inlineada
se representa como una porcion independiente del grafo, aun cuando provenga de la
misma funcién auxiliar. Esto puede provocar un crecimiento explosivo en la canti-
dad de nodos y aristas, especialmente cuando las funciones inlineadas son grandes,
contienen condicionales o son llamadas desde numerosos test cases.

Este aumento en el tamano de los grafos tiene dos efectos practicos. En primer
lugar, incrementa significativamente el consumo de memoria durante la construccion
del monitor, pudiendo volver inviable el analisis de casos de estudio grandes. En
segundo lugar, aumenta el tiempo necesario para construir el monitor, ya que las
etapas de composicion, propagacion de veredictos, minimizacién y determinizacién
deben operar sobre estructuras mucho mas grandes. En algunos casos, el monitor
resultante puede involucrar miles de nodos antes de ser reducido, haciendo que el
costo de construccién sea considerablemente mayor que en programas pequenos o
con pocas llamadas inlineadas.
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Otra limitacién del enfoque es que no todas las llamadas pueden ser resueltas me-
diante inlining. En particular, las llamadas realizadas a través de punteros a funcién
no pueden ser inlineadas de manera general, ya que en tiempo de compilacién no
siempre se conoce cual serd la funcién efectivamente invocada. En esos casos, el
compilador no puede reemplazar la llamada indirecta por el cuerpo de una funcién
concreta, por lo que el comportamiento invocado permanece fuera del alcance directo
del CFG analizado por MM.

De forma similar, las funciones recursivas tampoco pueden ser tratadas mediante una
expansién completa por inlining. Dado que una funcién recursiva puede invocarse a si
misma un nimero no acotado de veces, expandir completamente su cuerpo produciria
una representacién potencialmente infinita. Si bien un compilador podria aplicar
optimizaciones parciales en algunos casos particulares, este mecanismo no resuelve
el problema general de incorporar la seméntica completa de funciones recursivas
dentro de una tnica funcién analizada por MM.

En consecuencia, los casos que dependian de llamadas mediante punteros a funcién
o de funciones recursivas fueron descartados, reduciendo asi el conjunto de casos
efectivamente analizados. Esto se debe a que, en estos escenarios, MM no puede
razonar con precision sobre el flujo de datos de las variables utilizadas o modificadas
dentro de las funciones invocadas.

En sintesis, el inlining fue adoptado como una solucién pragmatica para extender el
alcance observable de MM sin redisenar su algoritmo interproceduralmente. Si bien permite
analizar de forma directa el cédigo de funciones auxiliares modificadas, también introduce
un costo significativo en términos de tamano de CFG, consumo de memoria y tiempo de
construcciéon del monitor.

3.2.4. Automatizacién del calculo de o

Una de las extensiones incorporadas al flujo de trabajo de Mimicry Monitors fue la
automatizacién del calculo de la relacién o, utilizada para indicar qué lineas del Programa
Oréaculo (OP) se corresponden con qué lineas del Programa Bajo Anélisis (PUA). En la
formulacion original, esta relacion debia ser construida explicitamente por el usuario, indi-
cando pares de lineas equivalentes entre ambas versiones del programa. Sin embargo, este
proceso resulta tedioso, propenso a errores y dificil de escalar cuando los programas crecen
o cuando se realizan multiples experimentos con pequenas variaciones entre versiones.

Por este motivo, se implementé una herramienta auxiliar, contenida en Sigma. java,
cuyo proposito es generar automaticamente el archivo de sigma-alineacion a partir de dos
archivos fuente: el OP y el PUA. Para ello se utilizd la biblioteca java-diff-utils, que
permite comparar ambos archivos mediante un diff sintdctico linea a linea. A partir de
esa comparacion, la herramienta identifica las lineas que permanecen iguales en ambos
programas y las utiliza para construir los pares de correspondencia de o. El resultado se
escribe en un archivo sigma.txt, ubicado en el mismo directorio que los archivos fuente,
con tuplas de la forma (linea_del 0P, linea del PUA).

A pesar de su utilidad practica, esta automatizacion presenta limitaciones importantes
derivadas de operar sobre la representacion textual de los archivos en lugar de su estructura
semantica. Un primer caso problematico aparece cuando dos lineas contienen el mismo
c6digo pero con diferencias de indentacién o espacios: aunque la instruccion sea idéntica,
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el diff puede no reconocerlas como iguales. Un segundo caso ocurre cuando una misma
declaracion se distribuye en distinta cantidad de lineas entre el OP y el PUA. Por ejemplo,
si en el OP aparece:

void foo(char* si1, charx s2) {

mientras que en el PUA aparece:

void foo(char* si,
char* s2) {

ambas declaraciones son semanticamente idénticas, pero el diff linea a linea no puede
establecer una correspondencia directa entre ellas. En consecuencia, el par no se incluye
en ¢ aunque conceptualmente deberia estarlo.

Ante estas situaciones, se aplicaron correcciones manuales acotadas. Cuando la diferen-
cia era unicamente de indentacién o espacios, se edité directamente el archivo sigma.txt
para agregar el par (linea_del OP, linea del PUA) correspondiente. En cambio, cuando
la diferencia se debia a que una misma instruccién o declaracién estaba, distribuida en dis-
tinta cantidad de lineas, se normaliz6 levemente el codigo fuente para que la instruccién
quedara representada de manera alineada en ambas versiones. Estas modificaciones no
alteran la semantica del programa, sino que buscan adecuar la representacién textual al
criterio utilizado por la herramienta auxiliar para calcular o.

La Tabla 3.1 resume las principales limitaciones encontradas al aplicar la herramienta
previa sobre los casos de estudio considerados y las adecuaciones incorporadas en esta tesis
para abordarlas.

Limitaciéon detectada Adecuacion incorporada

Los proyectos evaluados en RTS++4 son bi- Se construy6 un main() sintético que actia

bliotecas. como driver de los casos de prueba, permi-
tiendo representar cada test mediante un
indice de entrada y preservar la granulari-
dad a nivel de test case.

Variaciones entre las test suites entre el OP  Se incorporé soporte para variaciones en la

y el PUA. test suite, conservando para cada par OP-
PUA tnicamente los casos de prueba que
podian representarse de forma valida en
ambos drivers, evitando errores de compi-
lacién artificiales y manteniendo la corres-
pondencia entre indice de entrada y test eje-
cutado.

Falta de soporte para programas C++. Se adapté el flujo de compilacién e instru-
mentacién para utilizar clang++ cuando los
archivos de entrada corresponden a progra-
mas C++, manteniendo compatibilidad con
programas C.

(continuacidn)
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(continida en la pdgina siguiente)

Limitacién detectada

Adecuacién incorporada

La herramienta analiza una tnica funcién a
la vez.

Relacion de emparejamiento o es construi-
da manualmente por el usuario.

No todos los tests cases se ajustan al mode-
lo secuencial y controlado esperado por la
implementacién actual de MM.

Se aplicé inlining selectivo sobre funciones
auxiliares modificadas entre OP y PUA, de
modo que sus diferencias queden expuestas
dentro de la funcién analizada por MM.

Se incorporé una herramienta auxiliar para
generar automaticamente o a partir de un
diff sintactico linea a linea entre el OP y el
PUA.

Se definieron criterios para distinguir tests
aplicables y no aplicables, excluyendo casos
dependientes de recursos externos, aleato-

riedad, concurrencia, terminaciéon anémala
o propiedades de rendimiento.

Tab. 3.1: Limitaciones identificadas en la herramienta previa y adecuaciones incorporadas
en esta tesis.

3.3. Limitaciones del driver como unidad experimental

La construccion de un driver permite adaptar suites de tests de bibliotecas al esquema
de ejecucion esperado por MM, preservando la granularidad a nivel de test case. Sin
embargo, esta adaptacion introduce restricciones propias: no todo caso de prueba puede
representarse como una ejecucion aislada, determinista y observable dentro de un main()
artificial. En particular, el driver funciona adecuadamente cuando el test puede ejecutarse
a partir de un indice de entrada, cuando sus aserciones relevantes quedan dentro del cédigo
monitoreado y cuando el comportamiento observado no depende de elementos externos al
modelo de MM.

Por este motivo, antes de evaluar los casos de estudio fue necesario identificar qué
dificultades podian aparecer al trasladar tests reales al esquema basado en drivers. La
Tabla 3.2 resume estas dificultades y anticipa los criterios utilizados luego para distinguir
casos aplicables y no aplicables.

Limitacion del enfoque Dificultad introducida

basado en drivers

Si el resultado del test depende de llamadas indi-
rectas, funciones recursivas o funciones auxiliares

Comportamiento funcional fuera
del CFG observado.

no incorporadas al cédigo analizado, el monitor
puede no observar el flujo de datos necesario para
razgonar sobre la ejecucion.

Algunos tests pueden existir solo en una ver-
sién, o invocar funciones agregadas, eliminadas o
con cambios de interfaz, lo que dificulta construir
dos drivers comparables sin introducir errores de
compilacién artificiales.

Variaciones entre las suites de

tests del OP y del PUA.

(continia en la pdgina siguiente)
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Limitacion del enfoque
basado en drivers

Dificultad introducida

Dependencia de recursos externos.

Fuentes de comportamiento no
controlado.

Mecanismos de terminacién de-
pendientes del framework.

Uso de concurrencia o mecanismos
de sincronizacién.

Si las operaciones sobre recursos externos estan
alineadas entre OP y PUA y el entorno perma-
nece sin cambios relevantes, MM puede razonar
sobre estos tests normalmente. La dificultad sur-
ge Unicamente cuando alguna interaccién con un
recurso externo no esta alineada, ya que el esta-
do del entorno puede divergir entre versiones de
maneras que MM no observa.

Si el valor no controlado es el mismo en OP y
PUA, MM puede emitir un veredicto valido pa-
ra esa ejecucion. La dificultad surge cuando ese
control no estd garantizado: el mismo indice del
driver puede inducir ejecuciones distintas entre
corridas, impidiendo tratarlo como una represen-
tacion estable del caso de prueba.

Cuando el comportamiento inesperado queda
capturado por la légica del programa median-
te un codigo de error o una asercion ordinaria,
el test sigue siendo monitoreable. El caso pro-
blematico surge cuando el resultado esperado de-
pende de que el framework capture una termina-
cién anormal, como una excepcion o un aborto
del proceso, cuyo flujo puede escapar al CFG ob-
servado por MM.

El driver organiza los tests como ejecuciones in-
dividuales, pero la implementacion actual de MM
no modela interleavings, condiciones de carrera,
locks o variables atémicas.

Tab. 8.2: Limitaciones conceptuales del enfoque basado en drivers.

3.4. Taxonomia de casos aplicables y no aplicables

A partir de las limitaciones del driver descriptas en la seccién anterior, se realizé un
estudio sobre los patrones de test presentes en los repositorios considerados. El objetivo fue
determinar qué tipos de tests podian adaptarse al esquema de ejecucion requerido por MM
y cudles presentaban limitaciones estructurales o seménticas que impedian representarlos
de forma adecuada dentro de un main() artificial.

Esta clasificaciéon no busca reemplazar la categorizacién propia de los frameworks de
testing, sino caracterizar los tests desde el punto de vista de su compatibilidad con MM. En
particular, interesa observar si el comportamiento evaluado por cada test puede exponerse
dentro del driver, si sus aserciones relevantes quedan dentro del cédigo monitoreado, y si
la ejecucién depende de elementos externos, no determinismo o mecanismos no modelados
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por la implementacion actual.

3.4.1. Patrones de tests observados

La Tabla 3.3 resume los patrones de tests mas relevantes identificados luego de ampliar
el criterio de buisqueda para incluir no solo archivos *_test . cc, sino también archivos C++y
headers ubicados dentro de directorios test/ o tests/, asi como nombres compatibles con
convenciones frecuentes de testing. En total, se analizaron 1370 archivos y se identificaron
11330 casos de test parseables. La clasificacion se realizé a nivel de caso de test y los
patrones no son excluyentes, por lo que un mismo test puede pertenecer a mas de una
categoria.

Patrén de test Tests % global
Funcién bajo prueba con ordculo directo 8127 71,7%
Entrada invélida 2682 23.7%
Parametrizado o table-driven 2502 22.1%
Basado en ciclos 2403 21,2 %
Mutacién de estado 1811 16,0 %
Metamérfico 1165 10,3 %
Manejo de excepciones 708 6,2%
I/0, filesystem o red 699 6,2 %
Aleatorio 423 3.7%
Concurrente 259 2,3%
Performance o estrés 65 0,6 %

Tab. 3.3: Patrones de tests observados. La clasificacion se realizé a nivel de caso de test
sobre 1370 archivos y 11330 casos parseables. Los patrones no son excluyentes, por lo que
un mismo test puede pertenecer a mds de una categoria (motivo por el cual los porcentajes
no suman 100 %).

Para esta clasificacién, se utilizaron las siguientes nociones. Se consideré como funcion
bajo prueba con ordculo directo a todo test que invoca una funcién o método y compara el
resultado obtenido contra un valor esperado explicito. Los tests con entradas invdlidas son
aquellos que ejercitan errores, valores fuera de rango, entradas vacias, nulas o mal forma-
das. Los tests parametrizados o table-driven son aquellos que ejecutan una misma logica
de prueba sobre distintos valores de entrada, ya sea mediante mecanismos del framework
o mediante una tabla definida por el propio test. Los tests basados en ciclos son aque-
llos que recorren una coleccién finita de casos dentro del cuerpo del test. Se clasificaron
como tests con mutacion de estado aquellos que modifican objetos, buffers, estructuras
internas o configuraciones durante la ejecucién y luego verifican propiedades sobre el es-
tado resultante. Finalmente, las categorias restantes agrupan tests que evaliian relaciones
entre ejecuciones, manejo de excepciones, interaccién con recursos externos, aleatoriedad,
concurrencia o propiedades de rendimiento.

3.4.2. Supuestos de aplicabilidad

A partir de las limitaciones del enfoque basado en drivers, se considerd que un test es
aplicable cuando puede representarse como una ejecucién observable dentro del main()
artificial. En particular, esto requiere que el test pueda ser ejecutado de forma aislada a
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partir de un indice de entrada, que las funciones relevantes para su comportamiento estén
disponibles dentro del CFG analizado, y que las aserciones u observaciones que determinan
el resultado del test formen parte del codigo monitoreado.

Estos supuestos permiten interpretar el veredicto de MM como informacién sobre el
test ejecutado. Si el comportamiento relevante queda contenido dentro del driver, entonces
una ejecucion del PUA con un indice i representa la ejecucion del test correspondiente. En
ese contexto, un veredicto V indica que el camino observado tiene una contraparte alineada
en el OP respecto de los fragmentos comunes, mientras que un veredicto IV indica que esa
ejecucién no puede ser verificada bajo el modelo construido.

Por el contrario, cuando el resultado del test depende de elementos que quedan fuera del
driver o del CFG analizado como, por ejemplo, recursos externos, mecanismos especificos
del framework, concurrencia o llamadas indirectas no resueltas, el veredicto del monitor
deja de capturar de manera completa la seméantica del test original. Estos casos requieren
un anilisis separado y, en la implementacion actual, pueden quedar fuera del conjunto de
tests aplicables.

3.4.3. Casos aplicables

El caso mas directo corresponde a los tests con funcién bajo prueba y oraculo explicito.
Estos tests invocan una funcién o método y contrastan el resultado obtenido contra un
valor esperado. Se adaptan naturalmente al esquema de MM porque el driver selecciona el
caso de prueba, ejecuta la funcién correspondiente y luego alcanza una asercién ordinaria
de la suite original.

También se consideran aplicables los tests con entradas invalidas o casos borde cuando
el comportamiento esperado queda representado dentro del flujo normal de ejecucién. Esto
ocurre, por ejemplo, cuando una entrada invélida produce un valor de retorno especial, un
c6digo de error, un valor nulo, o un estado que luego es verificado mediante una asercién
ordinaria. En estos casos, el test sigue siendo observable por MM porque el error no
depende de un mecanismo externo de terminacién o de captura provisto por el framework,
sino que se manifiesta como parte del comportamiento funcional del programa.

Los tests parametrizados y los tests basados en ciclos también pueden ser tratados por
la implementacién actual cuando el conjunto de iteraciones es finito y estd determinado
por el propio test. El supuesto relevante es que todas las iteraciones forman parte de una
misma ejecucién acotada y que sus aserciones quedan dentro del cédigo monitoreado.

De manera similar, los tests con mutaciéon de estado son aplicables cuando las modi-
ficaciones ocurren sobre estructuras locales u objetos controlados por el propio test. Por
ejemplo, un test puede construir un objeto, aplicarle una secuencia de operaciones y luego
verificar el estado resultante. Estos casos son compatibles con MM siempre que las funcio-
nes que producen las modificaciones sean visibles para el analisis, de modo que el monitor
pueda observar el flujo de control y de datos relevante para el alineamiento.

Finalmente, los tests metamorficos también se consideran aplicables. Aunque en estos
casos el oraculo no suele estar dado por un valor esperado fijo, la propiedad evaluada
queda expresada dentro del propio cuerpo del test mediante una relaciéon entre operaciones.
Por ejemplo, un test puede codificar un valor, decodificar el resultado y verificar que se
recupera el dato original. Este tipo de patrén se adapta al esquema de MM porque todas las
operaciones relevantes y la asercién final forman parte de la misma ejecucién monitoreada
por el driver. x
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3.4.4. Casos no aplicables

Se consideraron no aplicables aquellos casos en los que el comportamiento relevante
del test no puede representarse de forma completa dentro del driver o queda fuera del
modelo observado por la implementacién actual de MM. Antes de describir cada grupo,
vale aclarar que en varios de estos casos la clasificacion refleja una postura conservadora: no
se trata necesariamente de limitaciones conceptuales de MM, sino de situaciones en las que
se opté por no asumir condiciones adicionales que permitirian extender su aplicabilidad.
Esta distincion se senala explicitamente en cada caso.

Un primer grupo estd compuesto por tests que interactian con recursos externos,
como archivos, directorios, sockets, red o servicios del entorno. En estos casos, parte del
comportamiento observado durante la ejecucién puede depender del estado del sistema de
archivos, permisos, contenido de archivos, disponibilidad de recursos o efectos secundarios
previos, lo que podria influir en el veredicto del monitor por razones ajenas al cambio
entre OP y PUA. Sin embargo, esta exclusiéon refleja una postura conservadora: si es
posible garantizar que las operaciones sobre recursos externos estdn alineadas entre ambas
versiones, el uso de dichos recursos no constituye una limitacién inherente para MM.
Bajo el supuesto de que el entorno permanece sin cambios relevantes entre ejecuciones,
el monitor podria razonar sobre estos tests de la misma forma que lo haria con cualquier
ejecucién ordinaria. La limitaciéon surge tinicamente cuando alguna interaccién con un
recurso externo no esta alineada, ya que en ese caso el estado del entorno puede divergir
entre versiones de maneras que MM no observa. En los experimentos realizados se optd
por no asumir dicha condicién de alineamiento, clasificando estos tests como no aplicables.

Un segundo grupo corresponde a tests aleatorizados, basados en propiedades o depen-
dientes de valores no controlados, como numeros aleatorios o tiempo del sistema. MM
puede monitorear el camino concreto que toma el PUA en una ejecucién particular, pero
el esquema basado en driver asume que cada indice i representa un test reproducible. Si
el mismo indice puede producir recorridos distintos entre corridas, el veredicto obtenido
queda asociado a una ejecucion particular y no al test como caso estable. No obstante,
también aqui corresponde una observacién conservadora: si el valor no controlado es efec-
tivamente el mismo en OP y PUA, ya sea porque se semilla el generador, se mockea la
fuente de aleatoriedad, o simplemente se asume que ambas versiones lo reciben igual, MM
podria emitir un veredicto valido para esa ejecucion. En los experimentos realizados no se
asumio ese control, por lo que estos tests fueron clasificados como no aplicables.

De forma andloga, los tests con threads, concurrencia o sincronizaciéon quedan fuera
del alcance de la implementacion actual. Estos tests pueden depender de interleavings
determinados por el planificador, locks, variables atémicas, esperas activas o condiciones de
carrera. El comportamiento relevante no queda representado inicamente como un camino
lineal del CFG del PUA, sino como una interaccién entre multiples hilos de ejecucién que
la implementaciéon actual de MM no modela. A diferencia de los grupos anteriores, esta
exclusién no responde a una postura conservadora sino a una limitacién concreta de la
herramienta en su estado actual.

También quedan fuera del alcance los tests que dependen de mecanismos especiales
de terminacién o aislamiento provistos por el framework de testing, como aquellos que
validan senales, abortos o finalizaciéon explicita del proceso. Es importante distinguir dos
situaciones. Cuando el comportamiento no deseado estd manejado por la propia légica
del programa, por ejemplo, una funcién que ante una entrada invalida retorna un codigo
de error o deja un estado verificable mediante una aserciéon ordinaria, el test sigue siendo
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potencialmente aplicable. El caso problematico surge cuando el resultado esperado depende
de que el framework capture e interprete una terminacién anormal, como el lanzamiento
de una excepcion o la finalizacién abrupta del proceso. En estos casos, dicha terminacién
puede escapar al alcance del modelo de ejecucién que MM observa: si el CFG del PUA
no captura el flujo correspondiente a esa excepcién, el monitor no puede razonar sobre él
de forma confiable. Por este motivo, se opté por una postura conservadora y estos tests
fueron clasificados como no aplicables, aunque el alcance exacto de esta limitacién merece
un estudio méas detallado.

Por 1ltimo, los tests de performance, estrés o compilacién tampoco fueron considerados
adecuados para esta evaluacién. Aun si MM alcanzara un veredicto V para la ejecucién
funcional del test, seguiria siendo razonable ejecutarlo, ya que su objetivo no se reduce a
verificar que dos versiones produzcan valores compatibles. Un cambio puede preservar el
comportamiento funcional observado por MM y, al mismo tiempo, degradar tiempos de
ejecucién, aumentar el consumo de memoria, afectar la escalabilidad o modificar propie-
dades relevantes para la compilacién. Estos tests validan propiedades no funcionales que
quedan fuera del alcance del monitor, por lo que no constituyen candidatos a descarte
mediante MM.

La Tabla 3.4 resume la clasificacién resultante en términos de aplicabilidad para MM.

Patrén de test Aplicabilidad % global
Funcién bajo prueba con ordculo directo  Aplicable 71,7 %
Entrada invélida Aplicable 23,7%
Parametrizado o table-driven Aplicable 221%
Basado en ciclos Aplicable 21,2%
Mutacién de estado Aplicable 16,0 %
Metamérfico Aplicable 10,3 %
Manejo de excepciones Parcialmente aplicable 6,2%
I/0, filesystem o red No aplicable (conservador) 6,2 %
Aleatorio No aplicable (conservador) 3,7%
Concurrente No aplicable 2,3%
Performance o estrés No aplicable 0,6 %

Tab. 3.4: Clasificacion de patrones de test segun su aplicabilidad para MM. Los porcentajes
corresponden al total de 11330 casos parseables y no son excluyentes.



4. DISENO EXPERIMENTAL

Una vez establecidas las extensiones necesarias para aplicar Mimicry Monitors (MM)
sobre proyectos C y C++ reales, este capitulo define el diseno experimental utilizado para
evaluar su comportamiento como herramienta de seleccién de pruebas de regresién. El ob-
jetivo es precisar bajo qué condiciones se realiza la comparaciéon con RTS++, qué aspectos
de la herramienta se buscan medir y qué criterios metodoldgicos guian la seleccién de los
casos de estudio. Para ello, se presentan las preguntas de investigacion, los criterios utili-
zados para seleccionar proyectos y archivos de prueba, la configuracién de ejecucién de los
experimentos, las métricas consideradas para interpretar los resultados y las principales
amenazas a la validez de la evaluacion.

4.1. Preguntas de investigacion

La evaluacién experimental se organiza alrededor de un conjunto de preguntas de
investigacion orientadas a analizar la utilidad de Mimicry Monitors (MM) como mecanismo
de refinamiento para seleccién de pruebas de regresién. En particular, se busca estudiar
en qué medida MM puede aportar informacién mas precisa que una técnica estatica como
RTS++, no solo a partir de qué funciones cambiaron entre versiones, sino también a partir
del comportamiento concreto de cada ejecucién monitoreada.

En esta tesis, RI'S++ se toma como punto de comparacién por tratarse de una técni-
ca de seleccién de pruebas de regresion para proyectos C++ que operan sobre LLVM IR.
RTS++ construye un grafo de llamadas a nivel de funciones, calcula un checksum para
cada funcién y selecciona para re-ejecucién aquellos tests que dependen, directa o indirec-
tamente, de funciones cuyo cuerpo cambié entre revisiones. Por lo tanto, no alcanza con
que una funcién haya sido modificada a nivel de cédigo fuente: el cambio debe reflejarse
en el LLVM IR considerado por RTS—++ y debe existir una dependencia entre el test y la
funcién afectada.

En contraste, MM opera sobre una ejecucién concreta del PUA. En lugar de decidir
Unicamente a partir de dependencias estaticas entre tests y funciones modificadas, el mo-
nitor observa el camino recorrido durante la ejecucién y razona sobre la posibilidad de
que exista una ejecucién o-alineada en el OP. De esta manera, puede detectar casos en los
que un test depende de una funcién modificada segin RT'S++, pero la ejecucién concreta
ejercitada por ese test sigue siendo compatible con el comportamiento del OP.

La primera pregunta apunta a medir la efectividad general del enfoque:

RQ1: ;En qué proporcién de tests comparables MM logra alcanzar un veredicto V que
permite detener tempranamente la ejecucion del test?

Esta pregunta se concentra en el veredicto V, ya que es el veredicto que permite in-
terrumpir la ejecucién del test antes de completarlo. Cuando el monitor alcanza V, se
garantiza que toda continuacién posible de la ejecucién del PUA (para ese test) tiene
una contraparte o-alineada en el OP. Por lo tanto, desde el punto de vista de testing
de regresién, continuar ejecutando el test no aportaria nueva informacién respecto de los
fragmentos observados por el monitor.

27
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Un veredicto IV también es informativo, porque indica que el monitor no podra veri-
ficar ninguna continuacién de esa ejecucion. Sin embargo, a diferencia de V, no permite
descartar el test: la ejecucién debe continuar para conocer su resultado. Por este motivo,
la efectividad practica de MM como mecanismo para evitar ejecuciones completas se mide
principalmente a partir de la cantidad de ejecuciones que alcanzan V.

Las siguientes preguntas se enfocan en la comparaciéon con RTS++:

RQ2: ;En qué casos MM logra descartar tests que RT'S++ seleccionaria por depender de
funciones cuyo checksum en LLVM IR cambié entre OP y PUA?

Esta pregunta captura los casos en los que MM actiia como un refinamiento mas preciso
que RTS++. RTS++ selecciona tests afectados a partir de cambios en funciones usadas
directa o indirectamente por el test. MM, en cambio, puede observar que la ejecucion
concreta del PUA sigue teniendo una contraparte o-alineada en el OP, aun cuando el
test dependa de una funcién cuyo checksum cambié. Estos casos representan el principal
beneficio esperado de MM respecto de una técnica puramente estatica a nivel de funcién.

RQ3: jEn qué casos los tests seleccionados por RTS++ también deben conservarse segin
MM?

Esta pregunta caracteriza los escenarios en los que la mayor precisién de MM no se
traduce en un descarte temprano efectivo del test. Esto puede suceder por dos motivos
distintos. El primero es que el monitor alcance un veredicto IV, en cuyo caso no puede
garantizarse que la ejecucion del PUA tenga una contraparte o-alineada en el OP y, por lo
tanto, el test debe ejecutarse por completo. El segundo es que el monitor alcance V recién
al final de la ejecucion, o muy cerca del final. En ese caso, el test si resulta verificable,
pero el veredicto llega demasiado tarde como para evitar una porcién significativa de la
ejecucion.

Por lo tanto, esta pregunta no se limita a estudiar los caminos que terminan en IV.
También contempla aquellos casos en los que MM alcanza V, pero sin anticipacién suficiente
para producir ahorro relevante. La distincién es importante: un test puede ser verificable
desde el punto de vista del alineamiento y, aun asi, no representar una mejora practica
significativa frente a ejecutar el test completo.

Finalmente, se consideran dos preguntas secundarias orientadas a interpretar los re-
sultados obtenidos:

RQ4: ;Qué caracteristicas de los cambios entre OP y PUA favorecen o dificultan que MM
refine la seleccién realizada por RTS—++7

Esta pregunta busca analizar la relacion entre la naturaleza del cambio y la efectividad
del monitor. En particular, interesa distinguir cambios localizados o no observables para
ciertos tests, donde MM podria alcanzar V, de cambios estructurales o asociados a datos
leidos por fragmentos comunes, donde el monitor tiende a conservar la ejecucién.

4.2. Benchmarks

Como fue anticipado anteriormente, los benchmarks utilizados en esta tesis fueron
construidos a partir de archivos C y C++ pertenecientes a proyectos de cédigo abierto



4. Diseno Experimental 29

considerados en el trabajo de Fu et al. [3] sobre RTS++. En particular, no se buscé
reproducir la evaluacién completa de RTS++, sino seleccionar un conjunto acotado de
casos que permitiera analizar el comportamiento de Mimicry Monitors frente a escenarios
representativos de seleccién de pruebas de regresiom.

Cada benchmark consiste en un par de versiones de un archivo o conjunto reducido de
archivos: una versién correspondiente al Programa Oréculo (OP) y otra al Programa Bajo
Analisis (PUA). A partir de estas versiones se construye la relacién de alineamiento o, se
genera el monitor correspondiente y se ejecutan los tests asociados mediante el mecanismo
descripto en el capitulo anterior. De esta manera, los benchmarks permiten evaluar si MM
logra identificar ejecuciones alineables entre versiones y, en consecuencia, determinar si
ciertos tests podrian descartarse o requieren ser re-ejecutados.

4.2.1. Criterios de seleccion

Los pares OP-PUA utilizados en los experimentos fueron seleccionados de manera
aleatoria entre los casos disponibles, aunque restringiendo la eleccién a aquellos médulos
que pudieran ser adaptados al alcance actual de MM. En particular, se priorizaron casos
cuya suite de tests no estuviera compuesta por patrones no soportados por la herramienta,
como tests con concurrencia, aleatoriedad no controlada, u otros que fueron mencionados
en la Seccién 3.4.4. Esta restriccién busca asegurar que cada test pueda representarse como
una ejecucién determinista y observable dentro del main () sintético utilizado como driver.

Ademsds, se descartaron médulos cuyas funciones bajo prueba fueran recursivas o se
invocaran mediante punteros a funcién, ya que ambos casos dificultan la estrategia adop-
tada de inlining: las funciones recursivas no pueden expandirse completamente de forma
finita y las llamadas indirectas no siempre pueden resolverse en tiempo de compilacién.
Finalmente, se dio preferencia a pares donde las diferencias entre OP y PUA correspondie-
ran a modificaciones internas sobre funciones existentes, y no principalmente al agregado
o eliminacién completa de funciones. Estos tltimos casos fueron considerados ttiles solo
de forma puntual, ya que permiten observar limites de la herramienta, pero no resultan
tan representativos para evaluar la capacidad total de MM de razonar sobre fragmentos
comunes entre versiones similares.

4.2.2. Casos de estudio seleccionados

La Tabla 4.1 resume los casos de estudio utilizados en la evaluacién experimental.
Cada fila corresponde a un par OP-PUA construido a partir de dos revisiones de un
mismo médulo perteneciente a uno de los proyectos seleccionados. Las columnas SHA OP
y SHA PUA identifican los commits desde los cuales se obtuvo cada version.

Las columnas LOC OP y LOC PUA indican la cantidad de lineas fisicas del médulo
original en cada una de las versiones analizadas. Estas métricas fueron calculadas sobre
el archivo tal como se encontraba en el repositorio del proyecto en el commit correspon-
diente, antes de introducir cualquier adaptacion necesaria para la ejecucién experimental.
Por lo tanto, los valores reportados no representan el tamaifio final del archivo compilado
e instrumentado, sino el tamano del cédigo original del médulo bajo andlisis. Esta distin-
cién resulta relevante porque, como parte del protocolo experimental, los archivos fueron
posteriormente extendidos con cddigo auxiliar para permitir su ejecucion mediante MM.
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Proyecto Modédulo Tests SHA OP SHA PUA LOC OP LOC PUA
BoringSSL Constant Time 2 dilcOde6fe 79bcT7a321 172 132
BoringSSL Pool 3 2908dd141 Tcac8faff 219 257
RocksDB Hash 1 643b787c7 8£927eb5£f7 70 58
BoringSSL HMAC 5 c4737331a d7421ebf6 213 213
Abseil Escaping 19 00£8c3996 770407836 1011 1014
BoringSSL Digest 2 3f2611a98 e0cad879e 251 251
gRPC HTTP Proxy 2 c62ce80b8 dOclebOea 199 199
Abseil Layout 47 56d3f2271 583921482 725 850

Tab. 4.1: Casos de estudio seleccionados para la evaluacion experimental.

4.2.3. Representacion experimental de los tests

Como se describié en el capitulo anterior, la aplicacion de MM sobre mddulos pro-
venientes de bibliotecas de C o C++ requirié la incorporacién de un main() artificial que
actuara como driver de ejecucién. En el contexto de esta evaluacion, dicho main() cum-
ple la funcién de representar los casos de prueba seleccionados: cada test se asocia a una
entrada concreta y se ejecuta como una trayectoria posible del programa.

La cantidad de tests reportada en la Tabla 4.1 corresponde, por lo tanto, a la cantidad
de casos de prueba adaptados e incorporados al main () artificial para cada mdédulo. Estos
casos fueron derivados de la suite original del proyecto.

El main() artificial fue agregado de forma equivalente en las versiones OP y PUA.
De esta manera, se buscé que las diferencias observadas por el monitor provinieran del
modulo original y no de la infraestructura agregada para conducir las ejecuciones. En
consecuencia, el rol del main() en los experimentos es Unicamente operacional: permite
seleccionar y ejecutar los tests bajo una interfaz compatible con MM, pero no constituye
por si mismo un comportamiento del proyecto original que se pretenda evaluar.

4.3. Meétricas de evaluacién

La evaluacién experimental considera tres grupos principales de métricas. El prime-
ro busca caracterizar la capacidad de MM de emitir veredictos durante la ejecucién de
los tests. El segundo mide el ahorro potencial que se obtiene cuando un test puede ser
abortado de forma anticipada. Finalmente, el tercer grupo registra informacion asociada
al costo de construccién del monitor, con el objetivo de analizar la viabilidad practica de
la herramienta sobre moédulos provenientes de proyectos C o C++ reales.

Estas métricas no capturan exactamente el mismo aspecto del comportamiento de MM.
La emision de un veredicto permite clasificar una ejecucion, pero no todo veredicto implica
necesariamente ahorro en la ejecucién del test. En particular, un veredicto Verified (V)
habilita la finalizacién temprana del test, mientras que un veredicto Impossible to Verify
(IV) indica que la ejecucién ya no podrd ser verificada respecto del OP, pero el test debe
continuar ejecutandose si se quiere conocer su resultado. Por este motivo, las métricas de
veredictos y las métricas de ahorro se analizan de forma separada.
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4.3.1. Veredictos emitidos por Mimicry Monitors

Como se describié en la Seccion 2.1.2, MM funciona como un autémata que monitorea
la ejecucién del PUA y avanza cada vez que el programa atraviesa una decisiéon de control
relevante. Durante esa ejecucién, el monitor puede encontrarse en estados no terminales,
asociados al veredicto NV, o alcanzar un estado terminal, asociado a los veredictos V o
Iv.

En esta evaluacion, los estados NV no se consideran como resultado final de un test,
sino como estados intermedios del monitoreo. Para cada ejecucion, MM eventualmente
alcanza un veredicto terminal: Verified (V) o Impossible to Verify (IV). Por este motivo, no
resulta informativo medir simplemente la proporcién de tests que alcanzan algin veredicto
terminal, ya que dicha proporcion es siempre del 100

Entonces, sea N7 la cantidad total de tests considerados para un médulo, Ny la can-
tidad de tests cuya ejecucion alcanza un veredicto V y Ny la cantidad de tests cuya
ejecucién alcanza un veredicto IV. Entonces:

Nr = Ny + Nyv

La primera métrica considerada es la proporcién de tests verificados por MM:

N
%Tests verificados—~ x 100
Nt

Esta métrica representa la fraccién de tests para los cuales MM puede garantizar que la
ejecucién del PUA tiene una contraparte o-alineada en el OP. En el contexto de seleccién
de pruebas de regresion, estos son los casos mas relevantes, ya que un veredicto V permite
abortar la ejecucién del test sin necesidad de completarlo.

De forma complementaria, se mide la proporcion de tests no verificables:

N
%Tests no verificables = % x 100

T

Un veredicto IV indica que la ejecucién del PUA tomd un camino que no puede ser
imitado por el OP bajo la relaciéon de alineamiento o. En estos casos, MM no permite
descartar el test: la ejecucion debe continuar hasta el final para observar su resultado.
Por lo tanto, esta métrica aproxima la fraccién de tests que deben seguir ejecutandose
completamente.

A partir de estas dos cantidades, se interpreta la utilidad de MM como mecanismo de
descarte de tests. Cuanto mayor sea la proporcién de veredictos V, mayor sera la cantidad
de ejecuciones que pueden abortarse anticipadamente. En cambio, una proporcién alta
de veredictos IV indica que los tests atraviesan comportamientos del PUA que no tienen
contraparte verificable en el OP, por lo que MM no puede utilizarlos para evitar la ejecucién
completa del test.

4.3.2. Ahorro durante la ejecucién

Cuando un test alcanza un veredicto V antes de finalizar, la ejecucién puede abortarse
y el resto del test puede evitarse. Para cuantificar este beneficio se consideran dos métricas
de ahorro: la cantidad de lineas no ejecutadas y la cantidad de ocurrencias de instrucciones
no ejecutadas.
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La primera métrica considera lineas de cédigo distintas. Es decir, mide cuantas lineas
del médulo fueron alcanzadas hasta el momento en que MM emiti6 el veredicto, en com-
paracion con las lineas que se habrian ejecutado si el test continuaba hasta el final. Esta
métrica ofrece una aproximacion estructural del ahorro, ya que permite observar qué por-
cion del cédigo fuente fue evitada gracias al veredicto anticipado.

Para cada test abortado por V, se calcula:

lineas ejecutadas hasta V

%Lineas ejecutadas = x 100

lineas ejecutadas por el test completo

y, de forma complementaria:

%Ahorro en lineas = 100 — %Lineas ejecutadas

No obstante, esta métrica no siempre refleja con precision el trabajo efectivo realizado
durante la ejecucién. Una misma linea puede ejecutarse mas de una vez, por ejemplo si
se encuentra dentro de un ciclo o si es alcanzada repetidamente a través de multiples
invocaciones. Por este motivo, se considera una segunda métrica basada en ocurrencias de
instrucciones ejecutadas.

A diferencia de la métrica anterior, las ocurrencias contabilizan cada ejecucion efectiva
de una instruccién. Si una linea se ejecuta cien veces, entonces contribuye con cien ocu-
rrencias. Esta métrica es més representativa del costo dindmico de la ejecucion, porque
captura repeticiones que no son visibles al contar unicamente lineas distintas. Por esta
razon, si bien ambas métricas son reportadas, la cantidad de ocurrencias de instrucciones
no ejecutadas constituye la medida mas relevante para estimar el ahorro real producido
por MM.

Para cada test abortado por V, se calcula:

ocurrencias ejecutadas hasta V'
d x 100

%Ocurrencias ejecutadas = - -
ocurrencias ejecutadas por el test completo

y:

%Ahorro en ocurrencias = 100 — %Ocurrencias ejecutadas

Estas métricas se registran tanto para ejecuciones que alcanzan V como para ejecucio-
nes que alcanzan IV, aunque su interpretacion difiere en cada caso. Cuando el veredicto
alcanzado es V, las lineas u ocurrencias que quedan por ejecutar luego del veredicto re-
presentan ahorro efectivo, ya que el test puede abortarse de forma segura sin completar
su ejecucién. En cambio, cuando el veredicto alcanzado es IV, el test no puede descar-
tarse: aunque el monitor ya haya determinado que la ejecucién no tiene una contraparte
o-alineada en el OP, la ejecucién debe continuar para conocer el resultado final del test.

Por este motivo, en los casos IV las métricas de lineas y ocurrencias no se interpretan
como ahorro, sino como una medida del trabajo que no pudo evitarse. En particular,
permiten cuantificar cudnto de la ejecucién ocurrié antes de determinar la imposibilidad de
verificacién y cuanto trabajo restante debié ejecutarse igualmente. Esta distincién permite
diferenciar los casos en los que MM produce un beneficio directo, asociados a veredictos
V, de aquellos en los que el monitor solo aporta una clasificacién temprana de divergencia,
asociados a veredictos IV.
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4.3.3. Costo de construccién del monitor

Ademds de medir los veredictos emitidos y el ahorro durante la ejecucién, resulta
necesario considerar el costo de construir el monitor. Esta dimensién es relevante para
analizar la aplicabilidad practica de MM sobre proyectos C y C++ reales, especialmente
porque la construcciéon del monitor ocurre antes de la ejecucion de los tests y puede
introducir un costo significativo.

Para esta evaluacién se consideran como métricas de construccién el tiempo requerido
para generar el monitor y el tamano del autémata resultante. Estas medidas permiten
observar si el monitor generado para cada par OP-PUA tiene un tamafio manejable y si
el proceso de construccion resulta viable para los casos de estudio seleccionados.

Sin embargo, estos valores deben interpretarse con cautela. La implementacién utili-
zada en esta tesis no constituye una version definitiva ni optimizada de la herramienta.
En particular, como se explicé en capitulos anteriores, para adaptar MM al analisis de
modulos C y C++ con funciones auxiliares se recurri a una estrategia de inlining selectivo.
Esta decision evita implementar un anélisis interprocedural completo, pero puede aumen-
tar artificialmente el tamano del cédigo analizado y, en consecuencia, el tamano del CFG
y autématas intermedios.

Por este motivo, los tiempos y costos de construccién reportados no deben entenderse
como una estimacién final del rendimiento de MM, sino como una caracterizacion de la
implementacién experimental utilizada en esta tesis. En particular, los resultados pueden
verse sesgados por el inlining de funciones auxiliares, ya que esta transformacién replica
c6digo dentro del modulo analizado y puede incrementar el nimero de nodos y transiciones
que intervienen en la construccién del monitor.

Aun con esta limitacion, registrar estas métricas resulta ttil para identificar casos en
los que la construcciéon del monitor se vuelve costosa o donde el tamano del autémata
crece significativamente. Esta informacién permite distinguir entre limitaciones propias de
la idea de MM y limitaciones derivadas de la implementacién actual, ademds de orientar
futuras mejoras de la herramienta.

4.4. Protocolo experimental

Para cada caso de estudio seleccionado se siguié un mismo protocolo experimental.
El objetivo de este procedimiento fue obtener, para cada par OP-PUA, tanto las métri-
cas asociadas al comportamiento de Mimicry Monitors como una medicién de referencia
correspondiente a la ejecucion completa de cada test.

En primer lugar, se obtuvieron las versiones OP y PUA a partir de los commits indi-
cados en la Tabla 4.1. Para cada médulo se recuperd el archivo correspondiente en ambas
revisiones y se identificaron las diferencias relevantes entre las versiones.

Luego, se relevaron los tests asociados al moédulo bajo andlisis. Estos tests fueron toma-
dos como base para construir una versién ejecutable del caso de estudio. Como se describid
previamente, dado que los médulos analizados pertenecen mayormente a bibliotecas C y
C++, fue necesario adaptar cada archivo mediante la incorporacion de un main() artificial.
Este main() permite seleccionar, a partir de una entrada controlada, cudl de los tests
adaptados debe ejecutarse.

Una vez construidas las versiones ejecutables del OP y del PUA, se generé el monitor
correspondiente al par de programas. Durante esta etapa se registro el tiempo requerido
para construir el monitor, con el objetivo de evaluar el costo de construcciéon asociado a
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cada caso de estudio. Esta medicién forma parte de las métricas de aplicabilidad préactica
de la herramienta.

Posteriormente, se ejecutd cada test de manera completa, ignorando los veredictos
emitidos por MM. Esta ejecucién se utilizé como linea base para calcular las métricas de
cobertura total del test. En particular, se registré la cantidad de lineas ejecutadas y la
cantidad de ocurrencias de instrucciones ejecutadas durante la ejecucién completa. Estas
mediciones representan el costo que tendria ejecutar el test sin aprovechar la posibilidad
de terminacién temprana provista por MM.

Finalmente, se repitio la ejecucion de los tests considerando los veredictos emitidos por
Mimicry Monitors. En esta segunda ejecucion, cuando un test alcanzé un veredicto V, la
ejecucién fue detenida en ese punto, simulando el aborto temprano que permitiria evitar
continuar con un test ya verificado. Sobre esta ejecucion parcial se volvieron a calcular las
métricas de lineas ejecutadas y ocurrencias de instrucciones ejecutadas. La comparacion
entre la ejecucion completa y la ejecucién detenida al alcanzar V permite estimar el ahorro
potencial obtenido por MM.

4.5. Entorno de ejecucién

Todos los experimentos fueron ejecutados en una misma maquina, con el objetivo de
reducir variaciones producidas por diferencias de hardware o configuracién del entorno.
La evaluacién se realizé sobre una MacBook Air con procesador Apple M3 y 16GB de
memoria RAM. Para la compilacién de los programas y la construcciéon de los monitores
se utilizé clang 17.

El uso de un tdnico entorno de ejecucién permite comparar los resultados obtenidos
entre los distintos casos de estudio bajo condiciones homogéneas. En particular, los tiempos
de construccion del monitor fueron medidos en esta misma configuracién, por lo que deben
interpretarse como valores dependientes tanto de la implementacion actual de MM como
de las caracteristicas de la maquina utilizada.

Dado que la herramienta evaluada corresponde a una implementaciéon experimental,
los tiempos reportados no deben entenderse como una medicién definitiva del rendimiento
de MM. En particular, como se mencioné anteriormente, la estrategia de inlining selectivo
utilizada para analizar funciones auxiliares puede incrementar el tamano del cédigo pro-
cesado y afectar los tiempos de construccién del monitor. Por este motivo, las mediciones
temporales se utilizan principalmente para comparar los casos entre si y para identificar
situaciones donde el costo de construccion crece de manera significativa.



5. RESULTADOS

En este capitulo se presentan los resultados obtenidos al aplicar Mimicry Monitors
(MM) sobre los ocho casos de estudio definidos en el capitulo anterior. El objetivo del
andlisis es evaluar, para cada moddulo, si el monitor logra emitir veredictos que permi-
tan evitar la ejecucién completa de tests y en qué medida ese comportamiento aporta
informacién mas precisa que la provista por RT'S++.

La presentacién de los resultados se organiza en dos niveles. En primer lugar, se muestra
una sintesis global de todos los experimentos, con el propdsito de identificar tendencias
generales en la efectividad de MM. Luego, se analiza cada caso de estudio por separado,
reportando los veredictos emitidos, el ahorro en lineas y en ocurrencias de instrucciones
ejecutadas y la comparacién cualitativa con RTS++. En cada caso se reserva ademds un
espacio de interpretacion para explicar por qué el monitor emitié los veredictos observados
a partir de la estructura particular del OP, el PUA y el grafo resultante.

Como se explicé en el capitulo anterior, las métricas de ahorro se reportan de dos
maneras. La primera considera lineas distintas ejecutadas por el test hasta alcanzar un
veredicto V, mientras que la segunda considera ocurrencias de instrucciones ejecutadas.
Esta ultima métrica resulta especialmente relevante en presencia de ciclos o llamadas
repetidas, ya que una misma linea puede ejecutarse muchas veces durante un mismo test.
En ambos casos, las lineas correspondientes al main() artificial utilizado como arnés de
seleccién fueron excluidas del cémputo; solo se cuantificaron las lineas correspondientes al
cuerpo del test original.

Bajo la politica experimental utilizada, denominada stop-v, una ejecucién que alcanza
un veredicto V puede abortarse de forma anticipada, ya que el monitor garantiza que la
ejecucién observada en el PUA tiene una contraparte o-alineada en el OP. En cambio,
cuando el monitor alcanza IV, el test no puede descartarse: aunque MM haya determinado
que la ejecucion ya no puede ser verificada respecto del OP, el test debe continuar hasta
el final para conocer su resultado. Por este motivo, en los casos IV el ahorro efectivo se
considera nulo.

5.1. Resumen global de resultados

La Tabla 5.1 resume el comportamiento de MM para los ocho experimentos. La co-
lumna V indica la cantidad de tests que alcanzaron un veredicto Verified, mientras que IV
indica la cantidad de tests que no pudieron ser verificados.

Experimento Tests V IV % lineas ejec. % ahorro lineas % ocurrencias ejec. % ahorro ocurrencias
Constant Time (BoringSSL) 2 2 0 0.0% 100.0 % 0.0% 100.0 %
Pool (BoringSSL) 3 0 3 100.0 % 0.0% 100.0 % 0.0%
Hash (RocksDB) 1 1 0 0.0% 100.0 % 0.0% 100.0 %
HMAC (BoringSSL) 5 3 2 56.0 % 44.0% 56.2 % 43.8%
Escaping (Abseil) 19 18 1 3.0% 97.0 % 0.0% 100.0 %
Digest (BoringSSL) 2 1 1 28.5 % 71.43% 0.002 % 99.998 %
HTTP Proxy (gRPC) 2 2 0 0.0% 100.0 % 0.0% 100.0 %
Layout (Abseil) 47 4 43 96.2 % 3.8% 95.3% 4.7%

Tab. 5.1: Resumen global de los resultados obtenidos con MM bajo la politica stop-v.

Mimicry Monitors alcanza V en 31 de los 81 tests considerados en la evaluacién com-

35



5. Resultados 36

pleta. Sin embargo, este total incluye 13 test cases del experimento Layout que existen
unicamente en el PUA y que, por lo tanto, no tienen una contraparte en el OP contra la cual
evaluar alineamiento. Si se dejan de lado estos casos, MM alcanza V en 31 de los 68 tests
comparables. Este nimero muestra que la herramienta puede descartar una proporcion
relevante de ejecuciones, aunque su efectividad depende fuertemente del caso de estudio.
En algunos moédulos, como Constant Time, Hash, Escaping y HTTP Proxy, el monitor
permite evitar la ejecucion completa de casi toda la suite. En Pool, el comportamiento es
completamente conservador y no se obtiene ahorro efectivo.

El caso Layout merece una lectura separada. A diferencia del resto de los experimen-
tos, no fue posible construir un vinico monitor para el main() completo debido al tamano
del CFG generado. En particular, las funciones bajo prueba son llamadas multiples veces
en este caso y el uso de inlining selectivo replica porciones significativas del cédigo, lo
que produce grafos demasiado grandes para la implementacién actual. Por este motivo, el
experimento fue particionado y se construyd un monitor por cada caso de prueba compa-
rable. Esta decisién permitié estudiar el comportamiento de MM sobre el médulo, pero
impide interpretar sus tiempos de construccién como comparables con los del resto de los
experimentos.

Desde el punto de vista de la comparacion con RTS++, los resultados deben leerse
de la siguiente manera. RTS++ selecciona un test si la funciéon que ese test ejercita fue
modificada, o si alcanza transitivamente una funciéon modificada. En cambio, MM observa
la ejecucién concreta del PUA y puede emitir V si esa ejecucion conserva una contraparte
o-alineada en el OP. Por lo tanto, todo test que RTS++ seleccionaria pero MM verifica
con V representa un caso en el que MM aporta mayor precision semantica. En cambio, los
tests que terminan en IV no representan una mejora sobre RTS++ desde el punto de vista
del descarte, ya que igualmente deben ejecutarse por completo.

5.2. Resultados por experimento

En las siguientes subsecciones se reportan los resultados detallados de cada experimen-
to. Para cada caso se incluye una tabla con los veredictos y el ahorro medido en lineas
y ocurrencias de instrucciones. Luego se agrega una lectura cualitativa del resultado, un
espacio reservado para interpretar el monitor construido y una comparaciéon con RTS++.

5.2.1. Constant Time (BoringSSL)

En Constant Time, MM alcanza V en los dos tests antes de ingresar al cuerpo real del
test. Los porcentajes crudos obtenidos inicialmente incluian lineas del main() artificial,
pero al excluir ese arnés la ejecucién real del test hasta V es nula.

Test Veredicto Lineas Ahorro lineas Ocurrencias Ahorro ocurr.

1 A% 0 /40 100.0 % 0/ 15819 100.0 %
2 A% 0/8 100.0 % 0/910 100.0 %

Tab. 5.2: Resultados para Constant Time.

El resultado es exitoso: se evita la ejecuciéon completa de ambos tests, lo que representa
un ahorro de 48 lineas distintas y 16729 ocurrencias de instrucciones ejecutadas.
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Interpretacién del monitor: El monitor minimizado de Constant Time tiene una
estructura casi lineal, con dos caminos principales que conducen al estado V. Esto se explica
por la naturaleza del cambio entre el OP y el PUA: el PUA elimina dos tests completos,
junto con estructuras auxiliares que solo eran utilizadas por esos tests. En particular, los
tests conservados por el PUA no atraviesan las regiones eliminadas ni dependen de las
funciones auxiliares removidas.

Por este motivo, una vez que el main() identifica que el argumento de entrada co-
rresponde a alguno de los tests presentes en ambas versiones, el monitor ya cuenta con
informacién suficiente para concluir que toda continuacién posible de esa ejecucion del
PUA tiene una contraparte o-alineada en el OP. En otras palabras, el prefijo de seleccion
del test alcanza para descartar la ejecucién completa del cuerpo real del test. Esto explica
que los veredictos V se emitan en las primeras ramas del main(), antes de ingresar a las
aserciones y ciclos propios de cada caso de prueba.

I (arge Y= 2): then

i (arge 1= 2); else

f {test_id == 1): then

if (t2sat_id == 1): elsa

if farge = 2): then

fitest_id == 1): then t(test_id == 2): then

f (test_id == 2): then  \il (las_id == 2): #lse

Fig. 5.1: Monitor minimizado construido para Constant Time.
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Comparacion con RTS++: A nivel de la test suite local del médulo, el PUA con-
serva Unicamente los tests que siguen siendo relevantes para la nueva versién. Los tests
eliminados no serian re-ejecutados por RT'S++, ya que no forman parte de la suite dispo-
nible en el PUA. Por lo tanto, la comparaciéon debe hacerse sobre los tests que existen en
ambas versiones y que efectivamente pueden ser ejecutados en la nueva revision.

Para esos tests comparables, RT'S++ decidiria re-ejecutarlos en funcién de si dependen
de alguna funcién modificada, agregada o eliminada dentro del médulo. En este caso,
aunque el médulo sufrié cambios por la eliminacién de cédigo asociado a otros tests, los
tests conservados no ejercitan una regiéon que impida establecer alineamiento entre OP y
PUA. Mimicry Monitors logra entonces un resultado igual de preciso: alcanza V para estos
dos tests cuyas funciones bajo prueba no tienen ninguna diferencia entre el OP y PUA.

5.2.2. Pool (BoringSSL)

En Pool, MM no alcanza V en ninguno de los tres tests. Todas las ejecuciones terminan
en IV, por lo que los tests deben ejecutarse por completo y el ahorro efectivo es nulo.

Test Veredicto Lineas Ahorro lineas Ocurrencias Ahorro ocurr.
1 v 51 /51 0.0% 64 / 64 0.0%
2 v 44 / 44 0.0% 52 / 52 0.0%
3 v 114 / 114 0.0% 193 / 193 0.0%

Tab. 5.3: Resultados para Pool.

El resultado es desfavorable para MM: el monitor no permite descartar ningin test y
la suite debe ejecutarse completa.

Interpretacién del monitor: Como se puede ver en la Figura 5.2, el monitor mini-
mizado de Pool es considerablemente mas grande y ramificado que el de los casos exitosos.
Esto se debe a que el cambio entre OP y PUA no se limita a agregar o quitar un test,
sino que modifica la implementacién de las funciones bajo prueba. En particular, el PUA
introduce una funcién auxiliar para construir buffers con datos estaticos, agrega el cam-
po logico asociado a data_is_static, modifica el flujo de creacion de CRYPTO_BUFFER y
cambia la forma en que se liberan los objetos. Estas modificaciones afectan directamente
el comportamiento de las funciones ejercitadas por los tests.

Como consecuencia, el monitor no puede decidir en el prefijo de seleccién del main()
que la ejecuciéon del PUA sera imitable por el OP. A diferencia de Constant Time, aqui
los tests comunes si ingresan en cédigo cuya estructura de control y flujo de datos difiere
entre ambas versiones. El monitor debe seguir la ejecucién a través de multiples ramas
internas, llamadas auxiliares inlinadas, condiciones sobre duplicados, memoria estatica y
liberacién de buffers. La presencia de muchos caminos posibles explica la gran cantidad
de estados y transiciones del grafo. En términos intuitivos, el grafo luce grande porque la
diferencia entre versiones esta dentro de la funcionalidad testeada, no solamente alrededor
de ella.

En cuanto al resultado conservador, con veredictos IV para todos los tests, se corres-
ponde con que los caminos de ejecucién de cada test no siguen los caminos que desembocan
en un dictamen V, sino que los tres casos atraviesan lo que viene a ser la resolucién IV.
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Fig. 5.2: Monitor minimizado con
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Comparaciéon con RTS++: A nivel de la test suite local de Pool, RTS++ seleccio-
naria los tests disponibles en el PUA porque las funciones ejercitadas por esa suite fueron
modificadas. Los cambios afectan directamente la creacion, duplicacién y liberacién de
buffers, es decir, comportamiento que pertenece al nicleo de lo que los tests del médulo
buscan validar.

En este experimento, Mimicry Monitors no mejora la decision que tomaria RTS++.
Todos los tests terminan con veredicto IV, por lo que deben ejecutarse completos. La
diferencia estd en la justificacién: RTS+4 seleccionaria la suite local por dependencia
con funciones modificadas, mientras que MM confirma durante la ejecucién que no puede
garantizarse una continuacion o-alineada con el OP. Por lo tanto, ambos enfoques conducen
a re-ejecutar los tests del médulo.

5.2.3. Hash (RocksDB)

En Hash, MM alcanza V desde el estado inicial. Por lo tanto, no se ejecuta ninguna
linea real del test y se evita la ejecucién completa del inico caso considerado.

Test Veredicto Lineas Ahorro lineas Ocurrencias Ahorro ocurr.

1 A% 0/24 100.0 % 0/ 1023 100.0 %

Tab. 5.4: Resultados para Hash.

El resultado es exitoso: MM descarta el test completo y evita 24 lineas distintas y 1023
ocurrencias de instrucciones.

Interpretacion del monitor: El monitor minimizado de Hash se reduce a un tnico
estado V. Esta es la forma mds favorable posible para un Mimicry Monitor: indica que,
desde el estado inicial, toda ejecucién posible del PUA ya tiene una contraparte o-alineada
en el OP. Por lo tanto, no es necesario observar ninguna transiciéon del cuerpo del test para
emitir el veredicto.

La diferencia entre OP y PUA muestra que el cambio principal estd dentro de la
implementacion de la funcién Hash: se reemplaza una conversion basada en signed chary
desplazamientos potencialmente indefinidos por una conversion explicita a int8_t seguida
de una conversién a uint32_t. Aunque el texto del programa cambia, el objetivo del cambio
es preservar el comportamiento histérico del hash evitando comportamiento indefinido. En
el caso evaluado, el monitor construido queda completamente verificado desde el inicio, lo
que significa que los fragmentos relevantes para la observacién del test no introducen una
divergencia que deba ser monitoreada dindmicamente.

La forma trivial del grafo explica el ahorro total observado: como el estado inicial ya
estd etiquetado con V, la ejecucién puede abortarse antes de entrar al cuerpo del test.
En este experimento, el monitor no necesita distinguir caminos internos ni condiciones
del programa, porque la propagacion de veredictos alcanza para demostrar que cualquier
continuacién del PUA serd compatible con alguna ejecucion del OP bajo el emparejamiento
considerado.
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Fig. 5.3: Monitor minimizado construido para Hash.

Comparacién con RTS++4: A nivel de la test suite local de Hash, RTS++ selec-
cionarfa el test para su re-ejecucién, ya que el checksum del LLVM IR correspondiente a
la funciéon Hash() cambia entre el OP y el PUA. Esto se debe a que, si bien el cambio
busca preservar el comportamiento histérico del hash, la nueva implementacién modifica el
orden de las operaciones al introducir casteos explicitos antes de ciertos desplazamientos,
alterando asi la representacién intermedia analizada por RT'S++.

Mimicry Monitors llega a una decision equivalente, aunque por un mecanismo distinto.
El monitor minimizado queda reducido al estado V, lo que indica que, desde el inicio, toda
continuacién posible del PUA tiene una contraparte o-alineada en el OP. Por lo tanto,
en este experimento ambas herramientas quedan en igualdad de condiciones respecto del
descarte del test: RT'S++ no lo selecciona porque no detecta una diferencia en el LLVM
IR, mientras que MM lo descarta porque verifica anticipadamente que la ejecucién del
PUA es imitable por el OP.

5.2.4. HMAC (BoringSSL)

HMAC muestra un comportamiento mixto. Los tests 2 y 3 alcanzan V antes de entrar al
cuerpo real del test; el test 4 alcanza V luego de ejecutar parte del cédigo compartido; y
los tests 1 y 5 terminan en IV.

Test Veredicto Lineas Ahorro lineas Ocurrencias Ahorro ocurr.

1 v 95 /95 0.0% 1749 / 1749 0.0%
2 A% 0/93 100.0 % 0/ 1828 100.0 %
3 A% 0/97 100.0 % 0/ 1857 100.0 %
4 A% 78 /99 21.2% 1145 / 1360 13.8%
) v 95 /95 0.0% 1769 / 1769 0.0%

Tab. 5.5: Resultados para HMAC.

El resultado es parcialmente exitoso. MM evita por completo dos tests, reduce parcial-
mente otro y debe ejecutar completos los dos restantes. En total, se obtiene un ahorro del
44.0 % en lineas y del 43.8% en ocurrencias de instrucciones ejecutadas.

Interpretacién del monitor: Como se observa en la Figura 5.4, el monitor minimi-
zado de HMAC no se reduce a un caso trivial, sino que conserva varias ramas posibles. Esto
se debe a que el cambio, aunque es pequeno, ocurre dentro de una funcién utilizada por
los tests y por otras funciones que se ponen bajo prueba en la misma suite. En particular,
entre OP y PUA se modifica una asercién sobre el largo de una variable: se elimina una
de sus condiciones porque siempre resultaba verdadera. Por lo tanto, el cambio simplifica
una validacién, pero no modifica de manera amplia la estructura general del médulo.

Esta situacién explica que el monitor no pueda colapsar completamente en un estado
V desde el inicio. A diferencia de otros experimentos donde el cambio queda fuera de los
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Fig. 5.4: Monitor construido para HMAC.
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caminos relevantes de la suite, aqui la modificacién se encuentra dentro de una funcién
comun a varias ejecuciones. Por eso, algunas ramas del monitor alcanzan regiones verifi-
cadas, mientras que otras conservan un comportamiento mas conservador y terminan en
IV. En sintesis, HMAC representa un caso intermedio: el cambio es localizado, pero se ubica
en una zona suficientemente relevante como para que el ahorro no sea uniforme en toda
la suite.

Comparacién con RTS++4: A nivel de la test suite local de HMAC, RT'S++ selec-
cionaria todos los tests disponibles para su re-ejecucién. Esto ocurre porque el checksum
del LLVM IR de la funcién modificada difiere entre el OP y el PUA. Bajo el criterio de
RTS++, esa diferencia alcanza para considerar afectadas a las ejecuciones que dependen
de dicha funcién, independientemente de que el cambio sea puntual o de que, para ciertos
tests, no altere el comportamiento observable.

Mimicry Monitors permite refinar esa decisién test por test y obtiene una ventaja
parcial. En los tests 2 y 3, MM alcanza V antes de ejecutar el cuerpo real del test, por lo
que evita completamente esas ejecuciones. En el test 4 también alcanza V, aunque después
de ejecutar una parte del test, obteniendo un ahorro parcial. En cambio, los tests 1 y 5
terminan en IV, por lo que deben ejecutarse completos. De esta manera, mientras RTS++
seleccionaria toda la suite local, MM logra distinguir qué ejecuciones concretas pueden
evitarse total o parcialmente y cudles deben conservarse.

5.2.5. Escaping (Abseil)

Escaping es el experimento con mayor ahorro. MM alcanza V en 18 de los 19 tests.
El tnico caso sin convergencia es el test 18, que se reporta como IV al no contar con un
veredicto V utilizable para abortar la ejecucién.

Como se puede ver en la Tabla 5.6, el resultado es altamente favorable. Salvo por el
test 18, la suite completa puede descartarse. El ahorro en ocurrencias queda dominado
por el test 17, cuya ejecucién completa implicaria aproximadamente 19 mil millones de
ocurrencias de instrucciones. Este caso es especialmente interesante porque se trata de
un test deshabilitado por Abseil, es decir, un test que no necesariamente forma parte de
la ejecucion habitual de la suite. Aun asi, el resultado muestra el valor de contar con un
veredicto anticipado: antes de ejecutar un caso potencialmente muy costoso, que construye
un string de 3GB, MM puede determinar que su ejecucion no es necesaria para establecer
el alineamiento entre OP y PUA.



5. Resultados 44

Test Veredicto Lineas Ahorro lineas Ocurrencias Ahorro ocurr.
1 Vv 0/ 233 100.0 % 0 / 11097058 100.0 %
2 \Y% 0 / 147 100.0 % 0/ 3759 100.0 %
3 Vv 0/ 221 100.0 % 0 / 3004 100.0 %
4 Vv 0/75 100.0 % 0/95 100.0 %
5 Vv 0/76 100.0 % 0/97 100.0 %
6 Vv 0/76 100.0 % 0/99 100.0 %
7 Vv 0/79 100.0 % 0/ 115 100.0 %
8 Vv 0/79 100.0 % 0/ 130 100.0 %
9 Vv 0/79 100.0 % 0/ 145 100.0 %
10 Vv 0/93 100.0 % 0/ 176 100.0 %
11 \Y% 0/97 100.0 % 0/ 262 100.0 %
12 \Y% 0/ 82 100.0 % 0/ 220 100.0 %
13 Vv 0/ 86 100.0 % 0/ 330 100.0 %
14 Vv 0/114 100.0 % 0/ 391 100.0 %
15 Vv 0/ 392 100.0 % 0 / 166693 100.0 %
16 Vv 0/ 139 100.0 % 0 / 4151 100.0 %
17 Vv 0/171 100.0% 0 / 19000000072 100.0 %
18 v 72/ 72 0.0% 449 / 449 0.0%
19 Vv 0/ 56 100.0 % 0/ 269 100.0 %

Tab. 5.6: Resultados para Escaping.

Interpretacion del monitor: El monitor minimizado de Escaping es grande, pero
su comportamiento es mayormente favorable: casi todas las ramas de seleccién de tests
alcanzan V de forma temprana. El cambio entre OP y PUA esté localizado en la funcién
que genera bytes aleatorios: en lugar de escribir directamente sobre el string recibido por
parametro, el PUA construye primero un std: :string output, escribe sobre esa variable
local y finalmente mueve el resultado a bytes. Es decir, se modifica la estrategia interna de
construccion del resultado, pero no necesariamente la estructura observable por la mayoria
de los tests.

La forma triangular y altamente ramificada del monitor se explica por la gran cantidad
de tests presentes en el main() artificial y por la cantidad de condiciones necesarias para
distinguirlos. Sin embargo, una vez identificada la rama de casi todos los tests, el monitor
puede propagar V: para esas ejecuciones, la modificacién interna no afecta los fragmentos
relevantes para establecer el alineamiento con el OP, o bien no es alcanzada de manera
problematica por el test seleccionado.

El caso excepcional es el test que no obtiene un veredicto V y aparece como error de
monitoreo o como caso conservador en los resultados. Ese comportamiento es coherente
con una regién donde la modificacion si interactia con el flujo de datos observado por
el monitor: el valor ya no se construye directamente en el objeto apuntado por bytes,
sino en una variable local intermedia. Desde el punto de vista del andlisis, esa diferencia
puede impedir demostrar tempranamente que las lecturas posteriores observaran estados
equivalentes. Por eso, aunque el monitor sea grande, la mayor parte del grafo conduce
rapidamente a V, mientras que una porcién puntual queda fuera de ese patrén.
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Fig. 5.5: Monitor construido para Escaping.

Comparaciéon con RTS++: A nivel de la test suite local de Escaping, RTS++
seleccionaria tnicamente los tests 18 y 19 para su re-ejecucién. Esto indica que, bajo el
andlisis de dependencias y checksums sobre LLVM IR, solo esos casos quedan asociados a
funciones consideradas afectadas por el cambio entre OP y PUA.
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Mimicry Monitors permite refinar parcialmente esa decision. Para el test 18, MM no
alcanza un veredicto V, por lo que coincide con RT'S++4 en que la ejecucién debe conservar-
se. En cambio, para el test 19, el monitor si alcanza V, indicando que la ejecucién del PUA
tiene una contraparte o-alineada en el OP. Por lo tanto, aunque RTS++ seleccionaria
ambos tests, MM permite descartar uno de ellos. En este experimento, la mejora de MM
no consiste en evitar toda la suite, sino en reducir atin més el subconjunto ya seleccionado
por RTS++.

5.2.6. Digest (BoringSSL)

En Digest, MM alcanza V en uno de los dos tests. El primer test puede descartarse
antes de ejecutar su cuerpo real, mientras que el segundo termina en IV y debe ejecutarse
por completo.

Test Veredicto Lineas Ahorro lineas Ocurrencias Ahorro ocurr.

1 A% 0/125 100.0% 0 / 24016059 100.0 %
2 v 50 / 50 0.0% 611 / 611 0.0%

Tab. 5.7: Resultados para Digest.

El resultado es mixto. Por un lado, MM evita por completo el test 1, que representa la
mayor parte del costo dindmico de esta suite: una ejecucién completa de ese caso involucra
mas de 24 millones de ocurrencias de instrucciones. Por otro lado, el test 2 no obtiene un
veredicto V utilizable para abortar la ejecucién, por lo que debe correrse hasta el final.

Interpretacién del monitor: Como se observa en la Figura 5.6, el monitor de Digest
conserva caminos que conducen tanto a V como a IV. Esto refleja que el cambio entre OP
y PUA no afecta por igual a los dos tests de la suite.

El cambio introducido en el PUA agrega un if dentro de la funcién modificada. En par-
ticular, cuando el objeto recibido tiene un nid definido, es decir, un identificador numérico
asociado al algoritmo de la biblioteca, la nueva versién retorna tempranamente el digest
correspondiente a ese identificador. En términos simples, el PUA evita continuar con la
busqueda general y devuelve directamente el objeto de digest asociado a ese ID. Para el
test 1, esa diferencia no resulta relevante: el monitor alcanza V antes de ejecutar el cuerpo
real del test, indicando que la ejecucién del PUA tiene una contraparte o-alineada en el
OP.

El test 2, en cambio, si atraviesa el if agregado en el PUA y entra en su cuerpo. Ese
comportamiento puede generar una divergencia entre las ejecuciones de ambas versiones, ya
que el OP no posee esa salida temprana. Por este motivo, el monitor no puede garantizar
que la ejecucién restante del PUA sea imitable por el OP y termina en IV. Este caso
muestra una ventaja interpretativa de MM: no solo indica que el test debe ejecutarse, sino
que el monitor permite ubicar el motivo, asociado a la nueva rama introducida en el PUA.
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Fig. 5.6: Monitor construido para Digest.

Comparacién con RTS++: A nivel de la test suite local de Digest, RTS++ selec-
cionaria el test 2 para su re-ejecucion, ya que ese caso utiliza la funcién modificada cuyo
checksum en LLVM IR cambia entre OP y PUA. En cambio, el test 1 no ejercita la porcién
modificada, por lo que RTS++ no lo seleccionaria.



5. Resultados 48

Mimicry Monitors llega a una decision equivalente respecto de qué tests deben ejecu-
tarse: descarta el test 1 al alcanzar V de forma temprana y conserva el test 2 al terminar en
IV. En términos de cantidad de tests descartados, MM no mejora la seleccion de RTS++
en este experimento. Sin embargo, aporta informacién adicional sobre la ejecucion con-
creta: en el test 2, el monitor permite ver que el caso atraviesa la rama agregada en el
PUA, lo que explica por qué no puede emitirse un veredicto de alineamiento y por qué la
ejecucién debe conservarse.

5.2.7. HTTP Proxy (gRPC)

En HTTP Proxy, MM alcanza V desde el estado inicial para ambos tests. No se ejecuta
ninguna linea real de test.

Test Veredicto Lineas Ahorro lineas Ocurrencias Ahorro ocurr.

1 A% 0/37 100.0 % 0/ 52 100.0 %
2 \Y% 0/ 40 100.0 % 0/ 56 100.0 %

Tab. 5.8: Resultados para HTTP Proxy.

El resultado es exitoso: se ahorra la suite completa, evitando 77 lineas distintas y 108
ocurrencias de instrucciones ejecutadas.

Interpretacién del monitor: El monitor minimizado de HTTP Proxy, al igual que en
Hash, se reduce a un Unico estado V. Esto indica que el monitor puede verificar la ejecucion
desde el estado inicial, sin necesidad de observar ninguna transicién adicional del PUA.
La razén es que el cambio entre OP y PUA es extremadamente localizado y no afecta el
flujo de control relevante: inicamente se modifica el nivel de un log, pasando de GPR_INFO
a GPR_DEBUG en el mensaje que informa la presencia de credenciales de usuario en la URI
del proxy.

Desde el punto de vista del comportamiento controlado por el monitor, este cambio no
introduce nuevas ramas, no elimina caminos, y no modifica las condiciones que determinan
qué fragmentos comunes se ejecutan. Por lo tanto, las ejecuciones de los tests siguen siendo
alineables con las del OP bajo el emparejamiento considerado. La diferencia se limita a una
operacion auxiliar de logging, que no impide demostrar que las continuaciones relevantes
del PUA tienen una contraparte en el OP.

Por eso el grafo final colapsa completamente en V: todas las posibles continuaciones
observables desde el inicio son seguras para el criterio de alineamiento. Este caso representa
el escenario ideal para Mimicry Monitors, donde una modificacién superficial o no relevante
para las aserciones permite descartar la ejecucién completa de la suite.

Fig. 5.7: Monitor construido para HT'TP Proxy.

Comparaciéon con RTS-++: A nivel de la test suite local de HTTP Proxy, RTS++
seleccionaria los tests disponibles que dependen de la funcién modificada. Aunque el cam-
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bio consiste inicamente en modificar el nivel de logging de GPR_INFO a GPR_DEBUG, el cuerpo
de la funcién cambia y, por lo tanto, un criterio basado en checksums o dependencias a
nivel de funcién lo considera relevante.

Mimicry Monitors obtiene un resultado mas preciso. El monitor minimizado colapsa
en un unico estado V, lo que indica que la modificacién no afecta el comportamiento
observable relevante para el alineamiento entre OP y PUA. Por lo tanto, MM permite
descartar ambos tests desde el estado inicial, mientras que RT'S++ los seleccionaria por
pertenecer a una suite local que depende de una funcién modificada. Este caso ilustra una
limitacién del criterio de RT'S++4: no distingue entre cambios funcionalmente relevantes y
cambios auxiliares, como una modificacién en el nivel de log.

5.2.8. Layout (Abseil)

Layout se diferencia del resto de los experimentos por dos motivos. Primero, es el
caso de estudio con mayor cantidad de tests. Segundo, el main() completo genera un
CFG demasiado grande para la implementacion actual de MM. Esto se debe a que las
funciones bajo prueba son llamadas multiples veces y, luego del inlining selectivo, los grafos
resultantes crecen de forma significativa. En consecuencia, la construccién del monitor a
nivel de suite completa no pudo completarse por problemas de memoria.

Para poder evaluar el caso, se decidié particionar el experimento y construir un monitor
por cada test comparable entre OP y PUA. Esta estrategia cambia la granularidad del
andlisis: en lugar de construir un tinico monitor para toda la suite, se construyen monitores
unitarios por caso de prueba. Por esa razén, los tiempos de construccién de Layout no
se reportan como comparables con los demas experimentos. El objetivo en este caso es
analizar la aplicabilidad funcional de MM y no su costo de construccién a nivel de suite.

De los 47 tests de Layout, 34 tienen contraparte en OP y PUA, mientras que 13 existen
unicamente en PUA. Estos 1ltimos se reportan como Solo PUA y se consideran ejecuciones
completas necesarias, sin ahorro atribuible a MM.

Test Nombre Veredicto Lineas Ahorro lineas Ocurrencias Ahorro ocurr.
1  Layout.ElementType A% 0/ 28 100.0 % 0/68 100.0 %
2 Layout.ElementTypes A% 0/24 100.0% 0/ 44 100.0 %
3 Layout.OffsetByIndex v 64 / 64 0.0% 749 / 749 0.0%
4 Layout.OffsetByType v 58 / 58 0.0% 695 / 695 0.0%
5  Layout.Offsets v 45 / 45 0.0% 517 / 517 0.0%
6  Layout.StaticOffsets Solo PUA 117 / 117 0.0% 335 / 335 0.0%
7  Layout.AllocSize v 43 / 43 0.0% 386 / 386 0.0%
8  Layout.StaticAllocSize Solo PUA 111 / 111 0.0% 222 / 222 0.0%
9  Layout.SizeBylIndex v 38 /38 0.0% 246 / 246 0.0%

10 Layout.SizeByType v 32 /32 0.0% 188 / 188 0.0%
11  Layout.Sizes v 32 /32 0.0% 194 / 194 0.0%
12 Layout.StaticSize Solo PUA 113 / 113 0.0% 212 / 212 0.0%
13 Layout.PointerByIndex v 131 / 131 0.0% 1386 / 1386 0.0%
14  Layout.PointerByType v 135 / 135 0.0% 1204 / 1204 0.0%
15  Layout.MutablePointerByIndex IV 109 / 109 0.0% 1364 / 1364 0.0%
16  Layout.MutablePointerByType IV 122 / 122 0.0% 1217 / 1217 0.0%

Tab. 5.9: Resultados para Layout, tests 1 a 16.
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Test Nombre Veredicto Lineas Ahorro lineas Ocurrencias Ahorro ocurr.
17  Layout.Pointers v 62 / 62 0.0% 572 / 572 0.0%
18  Layout.MutablePointers v 61 / 61 0.0% 571 / 571 0.0%
19  Layout.StaticPointers Solo PUA 115 / 115 0.0% 431 / 431 0.0%
20  Layout.SliceByIndexSize v 58 / 58 0.0% 498 / 498 0.0%
21  Layout.SliceByTypeSize v 56 / 56 0.0% 421 / 421 0.0%
22 Layout.MutableSliceByIndexSize v 58 / 58 0.0% 498 / 498 0.0%
23 Layout.MutableSliceBy TypeSize v 55/ 55 0.0% 420 / 420 0.0%
24 Layout.StaticSliceSize Solo PUA 132 / 132 0.0% 433 / 433 0.0%
25  Layout.SliceByIndexData v 174 / 174 0.0% 1219 / 1219 0.0%
26  Layout.SliceByTypeData v 160 / 160 0.0% 1073 / 1073 0.0%
27  Layout.MutableSliceByIndexData IV 142 / 142 0.0% 1187 / 1187 0.0%
28  Layout.MutableSliceByTypeData IV 164 / 164 00% 1077 / 1077 0.0%
29  Layout.StaticSliceData Solo PUA 135 / 135 0.0% 493 / 493 0.0%
30 Layout.Slices v 67 / 67 0.0% 554 / 554 0.0%
31  Layout.MutableSlices v 66 / 66 0.0% 553 / 553 0.0%
32  Layout.StaticSlices Solo PUA 114 / 114 0.0% 434 / 434 0.0%
33 Layout.UnalignedTypes v 35/ 35 0.0% 77/ 77 0.0%
34  Layout.CustomAlignment v 43 / 43 0.0% 71/ 71 0.0%
35  Layout.OverAligned v 45 / 45 0.0% 73/ 73 0.0%
36 Layout.Alignment Solo PUA 89 /89 0.0% 89 /89 0.0%
37  Layout.StaticAlignment Solo PUA 89 / 89 0.0% 89 /89 0.0%
38 Layout.ConstexprPartial \Y 0/6 100.0 % 0/6 100.0 %
39 Layout.StaticConstexpr Solo PUA 90 / 90 0.0% 90 / 90 0.0%
40  Layout.PoisonPadding A% 0/91 100.0 % 0 /989 100.0 %
41  Layout.StaticPoisonPadding Solo PUA 119 / 119 0.0% 450 / 450 0.0%
42 Layout.DebugString v 109 / 109 0.0% 617 / 617 0.0%
43 Layout.StaticDebugString Solo PUA 83 /83 0.0% 387 / 387 0.0%
44  Layout.CharTypes v 68 / 68 0.0% 597 / 597 0.0%
45  Layout.ConstElementType v 88 / 88 0.0% 398 / 398 0.0%
46  CompactString. Works v 56 / 56 0.0% 130 / 130 0.0%
47  StaticCompactString. Works Solo PUA 76 /76 0.0% 104 / 104 0.0%

Tab. 5.10: Resultados para Layout, tests 17 a 47.

Layout es mayormente conservador. MM alcanza V tnicamente en 4 de los 34 tests
comparables: 1, 2, 38 y 40. Al sumar los 13 tests que existen solo en PUA, la suite eje-
cuta 3759 de 3908 lineas distintas, es decir, el 96.2%, y 22521 de 23628 ocurrencias de
instrucciones, es decir, el 95.3 %. El ahorro total queda en 149 lineas y 1107 ocurrencias.

Interpretacion del monitor: En Layout no se cuenta con un tinico monitor global,
yva que el main () completo generaba un CFG demasiado grande para ser tratado de manera
monolitica. Por ese motivo, el experimento fue particionado y se construyeron monitores
a nivel de test individual. Esta decision metodoldgica es importante para interpretar los
resultados: el objetivo no fue medir el costo de construccién de un inico monitor para toda
la suite, sino evaluar si la técnica podia emitir veredictos tutiles en cada caso de prueba
por separado.

El diff entre OP y PUA muestra un cambio estructural importante en la implementa-
cién de Layout. El PUA introduce soporte para tamanos estaticos mediante WithStaticSizes,
agrega el uso de std::array, modifica los parametros de templates internos y cambia la
manera en que se calculan tamanos y offsets. Esto afecta directamente a muchas de las
operaciones que los tests ejercitan: acceso por indice, acceso por tipo, calculo de offsets,
slices, punteros, tamanos y alineamiento.

Por esta razén, la mayoria de los tests comparables terminan en IV. A diferencia de los
casos donde el monitor alcanza V en la seleccion del main(), en Layout los cambios estan
dentro de la légica central del médulo y alteran los caminos y dependencias de datos que
los tests buscan validar. En consecuencia, el monitor no puede garantizar tempranamente
que las continuaciones del PUA sean imitables por el OP. Los pocos casos que si alcanzan
V corresponden a tests cuya ejecucién no depende de las partes modificadas o para los
cuales el alineamiento puede demostrarse antes de ingresar en la regién afectada.
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Ademsds, existen tests que aparecen unicamente en el PUA y no tienen contraparte en
el OP. Esos casos no deben interpretarse como fallas del monitor, sino como ejecuciones
no comparables bajo el esquema OP/PUA: al no existir una rama equivalente en el OP,
no hay una ejecucién previa contra la cual establecer alineamiento. En conjunto, Layout
representa un caso limite para la técnica, tanto por el tamano de los grafos resultantes
como por la profundidad de las modificaciones introducidas.

Comparacion con RTS-++: A nivel de la test suite local de Layout, RT'S++ selec-
cionarfa una parte importante de los tests disponibles en el PUA, ya que las modificaciones
afectan funciones centrales del modulo y ademds se agregan nuevos casos de prueba. Los
tests que existen unicamente en el PUA no tienen contraparte en el OP, pero si forman
parte de la suite local nueva; por lo tanto, RI'S++ los consideraria ejecutables y deberian
correrse como tests nuevos o asociados a funcionalidad agregada.

Mimicry Monitors tiene un comportamiento mayormente alineado con esa decisién
conservadora. Para la mayoria de los tests comparables, el monitor emite IV, lo que indica
que no puede descartarlos de forma segura. Esto es esperable porque los cambios de Layout
afectan la logica central del médulo: tamanos estaticos, templates internos, offsets, slices,
punteros y alineamiento. Sin embargo, MM si logra identificar algunos casos puntuales con
V, como los tests 1, 2, 38 y 40, donde la ejecucién no depende de las partes modificadas o
donde el alineamiento puede demostrarse tempranamente.

La comparacién debe separar explicitamente los tests comparables de los tests exclu-
sivos del PUA. Para los primeros, MM puede emitir V o IV y eventualmente mejorar la
seleccién de RTS++4. Para los segundos, no existe una ejecuciéon del OP contra la cual
establecer alineamiento, por lo que no corresponde interpretarlos como fallas del monitor.
En esos casos, la decision natural es ejecutarlos, del mismo modo que haria RTS++ al
tratarse de tests nuevos dentro de la suite local del médulo.

5.3. Comparacién global entre Mimicry Monitors y RTS++

La Tabla 5.11 presenta una comparacién global entre Mimicry Monitors y RT'S+4 para
los experimentos analizados. En el caso de MM, la columna de tests ejecutados representa
aquellas ejecuciones que no pudieron abortarse tempranamente, mientras que el ahorro
de lineas y ocurrencias corresponde al trabajo evitado al alcanzar un veredicto V. En el
caso de RTS++, los tests ejecutados corresponden a aquellos que la técnica seleccionaria
para reejecucién, y el ahorro se calcula a partir de los tests que no serian seleccionados.
En términos globales, MM ejecuta 50 de los 81 tests considerados, mientras que RTS++
ejecuta 56. Esto indica que MM logra evitar o cortar tempranamente una mayor cantidad
de ejecuciones. Ademas, el ahorro total obtenido por MM es levemente superior tanto en
lineas como en ocurrencias de instrucciones, aunque la diferencia entre ambas técnicas
depende fuertemente del experimento. Como vimos antes, casos como Hash y HTTP Proxy
muestran escenarios en los que MM evita trabajo que RTS++4 conserva, mientras que en
experimentos como Digest y Layout ambas técnicas obtienen resultados equivalentes.

La mejora no es espectacular en términos absolutos: la diferencia entre ambas técni-
cas es de 6 tests ejecutados sobre 81 casos analizados, y el ahorro adicional en ocurren-
cias de instrucciones, aunque numéricamente grande, estd dominado por un unico test
en Escaping. Sin embargo, los resultados son prometedores: demuestran que MM puede
igualar e incluso superar a una herramienta dedicada al RTS. Que MM obtenga mejores
resultados que RTS++ en benchmarks propios de esa técnica sugiere que la sensibilidad
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Experimento Tests MM ejecutados MM ahorro lineas MM ahorro ocurr. RTS++4 ejecutados RTS++ ahorro lineas RTS++4 ahorro ocurr.

48 16.729 48 16.729

0 0 0 0

24 1.023 0 0
211 3.900 190 3.685
2.295 19.011.277.066 2.239 19.011.276.797
125 24.016.059 125 24.016.059
HTTP Proxy 7 108 0 0
Layout 149 1.107 149 1.107

Total 81 50 2.929 19.035.315.992 56 2.850 19.035.315.737
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Tab. 5.11: Comparacion global entre Mimicry Monitors y RTS++ en términos de tests
ejecutados, lineas ahorradas y ocurrencias de instrucciones ahorradas.

al camino de ejecucién y al flujo de datos que MM incorpora puede traducirse en una
ventaja real frente a enfoques puramente estaticos. Estos resultados refuerzan ademas
la idea discutida en la Seccién 2.3.3: MM puede pensarse como un refinamiento dindmi-
co de RTS++, capaz de aportar precisién adicional alli donde la seleccién estatica debe
mantenerse conservadora.

Sin embargo, el costo de construccién del monitor constituye una limitacién préctica
que no puede ignorarse. El tiempo requerido para generar el autémata varia considera-
blemente entre experimentos y, en algunos casos, resulta alto en términos absolutos. Para
Hash y HMAC, la construccién demord aproximadamente 10 y 5 minutos respectivamente,
tiempos que dificilmente resulten aceptables en un flujo de integraciéon continua donde
la velocidad es un requisito central. En contraste, médulos como HTTP Proxy, Escaping,
Pool y Constant Time generaron sus monitores en apenas unos pocos segundos. Esta dis-
paridad refleja un problema conocido de la implementacién actual: la estrategia de inlining
selectivo replica cédigo dentro del médulo analizado sin reutilizar fragmentos equivalentes,
lo que puede producir CFGs artificialmente grandes y, en consecuencia, automatas cuya
construccion escala de forma desfavorable. Reducir ese costo de construccién es una de las
mejoras mas relevantes para que MM sea viable en escenarios de uso productivo.

5.4. Discusion de las preguntas de investigacion

A partir de los resultados presentados en las secciones anteriores, es posible retomar las
preguntas de investigacion formuladas en el Capitulo 4. Esta seccién organiza la evidencia
obtenida para responderlas de manera explicita, poniendo el foco en la comparacién entre
MM y RTS++.

La comparacién debe interpretarse teniendo en cuenta que ambas herramientas ope-
ran con criterios distintos. RT'S++4 realiza una seleccién estatica a nivel de funciones:
un test es seleccionado si depende, directa o indirectamente, de una funcién cuyo cuerpo
cambi6 entre versiones de forma observable en el checksum calculado sobre LLVM IR.
MM, en cambio, observa una ejecucién concreta del PUA y determina si existe una eje-
cucién del OP que pueda imitarla respecto de los fragmentos emparejados por o. Por lo
tanto, MM no reemplaza el criterio de RT'S++ por otro criterio sintactico, sino que lo re-
fina dindmicamente: entre los tests que RT'S++4 considera potencialmente afectados, MM
puede identificar ejecuciones que, pese a atravesar funciones modificadas, conservan un
comportamiento alineable con el OP.

Bajo la politica stop-v utilizada en esta evaluacion, se considera que MM permite
descartar un test cuando alcanza un veredicto V. En cambio, si el monitor alcanza IV,
o si no alcanza V con suficiente anticipacién como para evitar una porcién relevante de
la ejecucion, el test debe conservarse. En ese sentido, la nociéon de “test seleccionado por
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MM?” no debe entenderse como una seleccion estatica previa a la ejecucién, sino como el
conjunto de tests que MM no logra descartar durante el monitoreo.

RQ1: ;En qué proporciéon de tests comparables MM logra alcanzar un
veredicto V que permite evitar la ejecucion completa del test?

En la evaluacion completa, MM alcanza un veredicto V en 31 de los 81 tests con-
siderados. Sin embargo, este total incluye 13 tests del experimento Layout que existen
unicamente en el PUA y que, por lo tanto, no tienen una contraparte en el OP contra la
cual establecer alineamiento. Al excluir estos casos no comparables, MM alcanza V en 31
de los 81 tests comparables, lo que representa un 38.3 % de las ejecuciones analizadas.

Este resultado muestra que MM logra descartar una proporcién significativa de tests
comparables. La distribucién, sin embargo, no es uniforme entre experimentos. En Constant
Time, Hash, HTTP Proxy y gran parte de Escaping, el monitor alcanza V de forma tempra-
na o incluso desde el estado inicial, permitiendo evitar la ejecucién completa de los tests.
En HMAC y Digest, los resultados son mixtos: algunos tests son descartados, mientras que
otros deben conservarse. En Pool y en gran parte de Layout, en cambio, MM no logra
alcanzar V para la mayoria de las ejecuciones comparables.

La lectura relevante no es solamente cuantos veredictos terminales se obtienen, sino
qué tipo de veredicto se alcanza. El veredicto IV también aporta informacién, ya que
indica que el monitor no podra verificar ninguna continuacién de la ejecucién observada.
No obstante, para seleccion de pruebas de regresién, IV no permite descartar el test:
la ejecucién debe continuar para determinar su resultado. Por este motivo, el indicador
principal de efectividad practica es la cantidad de ejecuciones que alcanzan V antes de
completar el test.

En sintesis, la respuesta a RQ1 es positiva pero dependiente del caso de estudio: MM
logra descartar 38 de 80 tests comparables, y los mayores beneficios aparecen en médulos
donde las diferencias entre OP y PUA no afectan el comportamiento observado por ciertos
tests.

RQ2: ;En qué casos MM logra descartar tests que RTS-++4 seleccionaria
por depender de funciones cuyo checksum en LLVM IR cambié entre OP
y PUA?

Los resultados muestran que MM puede descartar tests que RTS++ seleccionaria cuan-
do la modificaciéon de una funcién utilizada por el test no se traduce, para la ejecucién
concreta observada, en una diferencia relevante respecto del alineamiento con el OP. Esta
es la principal diferencia entre ambas herramientas: RT'S++ decide a partir de dependen-
cias estaticas entre tests y funciones modificadas a nivel de LLVM IR, mientras que MM
observa el camino efectivamente recorrido por el PUA y analiza si ese recorrido conserva
una contraparte o-alineada en el OP.

Esta diferencia se observa en varios de los experimentos evaluados. En médulos como
HMAC, HTTP Proxy, Digest y Escaping, MM alcanza V en ejecuciones que RTS++ selec-
cionaria por depender de funciones cuyo checksum cambié. Estos casos muestran que la
modificaciéon de una funcién usada por un test no implica necesariamente que todas las
ejecuciones de ese test exhiban un comportamiento novedoso respecto del OP. El cambio
puede encontrarse en una regién que la ejecucién concreta no atraviesa, o puede no afectar
los datos que luego son observados por los fragmentos comunes.
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El caso de HTTP Proxy ilustra el extremo mas favorable para MM. Alli, el cuerpo
de la funcién cambia por una modificacién en el nivel de un mensaje de log. Desde la
perspectiva de RTS++, si los tests dependen de esa funcion, deben seleccionarse para
re-ejecucién porque el checksum de la funcién cambia. MM, en cambio, reduce el monitor
a un unico estado V. Esto indica que, para los fragmentos observados y emparejados, la
modificacion no afecta el comportamiento relevante para el alineamiento. En consecuencia,
los tests pueden descartarse desde el inicio.

En otros casos, como HMAC, Digest o Escaping, la mejora no es total sino parcial.
MM no descarta necesariamente todos los tests asociados a una funcién modificada, pero
si logra distinguir entre ejecuciones concretas que siguen siendo alineables y ejecuciones
que deben conservarse. Esta distincion es precisamente lo que RTS++ no puede observar
al trabajar a nivel de dependencias estaticas entre tests y funciones.

La respuesta a RQ2 es, por lo tanto, afirmativa: MM logra refinar la seleccién de
RTS++ en aquellos casos en los que la dependencia estatica con una funciéon modificada
sobreaproxima el impacto real del cambio. Su ventaja aparece al complementar la infor-
macién estructural sobre funciones modificadas con informaciéon dinamica sobre el camino
recorrido y sobre los datos observados durante la ejecucién.

RQ3: ;En qué casos los tests seleccionados por RTS++4 también deben
conservarse segiin MM?

Los casos en los que MM no logra mejorar la seleccién de RT'S++ no se reducen tnica-
mente a ejecuciones que terminan en IV. Un test seleccionado por RT'S++ también puede
terminar siendo conservado por MM si lo alcanza demasiado tarde como para obtener
ahorro significativo, o si la ejecucion atraviesa una regién donde las diferencias de control
o de datos impiden garantizar alineamiento. Por lo tanto, la pregunta relevante no es si
MM “verifica o refuta”, sino si logra convertir una seleccion conservadora de RTS++ en
un descarte temprano efectivo.

En términos generales, MM conserva tests cuando la diferencia detectada por RT'S—++
a nivel de funcién también se manifiesta durante la ejecucion concreta como una diferen-
cia relevante para el alineamiento. Esto ocurre especialmente cuando el cambio afecta la
logica central que el test busca validar, cuando modifica valores que luego son leidos por
fragmentos comunes, o cuando altera decisiones de control que determinan el camino re-
corrido por el PUA. En esos casos, la dependencia estatica identificada por RT'S++ no es
una sobreaproximacién espuria, sino que corresponde a una diferencia que efectivamente
impacta en la ejecucion monitoreada.

El caso Pool representa el ejemplo mas claro de este comportamiento. Alli, las modifi-
caciones afectan operaciones centrales de creacién, duplicacion y liberacién de buffers. Por
lo tanto, no se trata de un cambio periférico ni de una diferencia que pueda ignorarse para
ciertos caminos: los tests ejercitan precisamente la funcionalidad modificada. Como con-
secuencia, MM alcanza IV en los tres tests, confirmando dindmicamente que no es seguro
descartarlos.

También aparecen situaciones intermedias, como en HMAC y Digest. En estos médulos,
una misma funciéon modificada da lugar a ejecuciones descartables y no descartables. MM
logra alcanzar V en algunos tests, pero conserva otros porque el camino recorrido o los
datos observados impiden garantizar una contraparte o-alineada. Esta distincién refuerza
la idea de que MM no toma una decisién uniforme a nivel de médulo o de funcién, sino a
nivel de ejecucién concreta.
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La respuesta a RQ3 es entonces que MM conserva los tests seleccionados por RT'S—++
cuando el cambio detectado estaticamente no es solo una diferencia sintéctica o local del
cuerpo de una funcion, sino una diferencia que afecta el comportamiento observado durante
la ejecucién del test. En esos casos, la mayor precision de MM no contradice a RTS++,
sino que confirma que la re-ejecucion del test sigue siendo necesaria.

RQ4: ;Qué caracteristicas de los cambios entre OP y PUA favorecen o
dificultan que MM refine la seleccion realizada por RTS++7

Los resultados muestran que MM es maés efectivo cuando los cambios entre OP y
PUA son localizados, no afectan los datos leidos por fragmentos comunes, o modifican
aspectos que no son observables para el alineamiento de la ejecucién concreta. En estos
casos, RTS++ puede seleccionar tests por dependencia con una funcién cuyo checksum
cambié, pero MM puede demostrar que el comportamiento recorrido por el test sigue
siendo compatible con el OP.

Por el contrario, MM pierde capacidad de descarte cuando el cambio afecta variables
o decisiones que luego son observadas por fragmentos comunes. Este es el punto en el
que el analisis de data-flow se vuelve decisivo. Si una variable escrita fuera del matching
puede ser leida posteriormente en un fragmento comin, el monitor debe considerar que
los valores del OP y del PUA podrian haberse desincronizado. En esos casos, aunque el
control llegue a regiones compartidas, no alcanza con que los bloques sean sintacticamente
iguales: también debe garantizarse que lean datos compatibles.

La respuesta a RQ4 es que MM resulta especialmente efectivo frente a cambios que
alteran el checksum de una funcién, pero no alteran el comportamiento observable de todos
los caminos que atraviesan esa funcién. Su efectividad disminuye cuando el cambio afecta la
logica central del test, introduce escrituras no alineadas sobre datos leidos posteriormente,
modifica condiciones de control relevantes o produce diferencias estructurales amplias entre
OP y PUA.

5.5. Sintesis del capitulo

En este capitulo se presentaron los resultados obtenidos al aplicar Mimicry Monitors
sobre los casos de estudio seleccionados. Primero se expuso una lectura global de los
experimentos y luego se analizé cada mdédulo en particular, considerando los veredictos
alcanzados, el ahorro observado durante la ejecucién y la comparacién con RTS++.

A partir de esos resultados, se retomaron las preguntas de investigacién planteadas
en el diseno experimental. La discusién permitié organizar la evidencia empirica en torno
a tres ejes principales: la proporcién de tests que MM logra descartar, los casos en los
que permite refinar la seleccion realizada por RT'S++, y los escenarios en los que los tests
deben conservarse. También se analizé cémo la naturaleza de los cambios entre OP y PUA
influye sobre la posibilidad de alcanzar un veredicto V.
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El objetivo de esta tesis fue estudiar la aplicacién de Mimicry Monitors (MM) como
complemento para la seleccion de pruebas de regresién en programas C y C++. En particular,
se evalud si la informacion provista por MM permite refinar la salida de una técnica
como RTS++, que selecciona tests a partir de dependencias estdticas con funciones cuyo
checksum cambié a nivel de LLVM IR.

Los resultados obtenidos muestran que MM puede mejorar la salida de RTS++ en
escenarios concretos. RT'S++ decide qué tests deben re-ejecutarse a partir de un anélisis
estatico del grafo de llamadas: si un test depende directa o indirectamente de una funcién
cuyo cuerpo cambié entre versiones, ese test es considerado afectado. Esta estrategia es
segura, pero necesariamente conservadora. MM, en cambio, permite observar la ejecuciéon
concreta del PUA y determinar si esa ejecucién conserva una contraparte o-alineada en el
OP. Esto le permite distinguir casos que RT'S++ agrupa bajo una misma categoria: tests
que dependen de una funcién modificada, pero cuya ejecucién concreta no observa una
diferencia relevante respecto del programa original.

En ese sentido, una forma natural de aprovechar MM en el estado actual de la herra-
mienta es utilizarlo como una etapa de refinamiento posterior a una técnica de seleccién
estatica como RTS++. Bajo esta arquitectura, RTS++ identifica inicialmente un con-
junto de tests potencialmente afectados; luego, MM monitorea esas ejecuciones y puede
detener tempranamente aquellas que alcanzan un veredicto V. El aporte principal aparece
precisamente en esa diferencia de granularidad: RT'S++ trabaja a nivel de funciones y
dependencias, mientras que MM trabaja a nivel de caminos concretos y del flujo de datos
observado durante la ejecucién.

La evaluacion experimental mostré casos en los que esta diferencia resulta significati-
va. En médulos donde el cambio entre OP y PUA no afecta el comportamiento observado
por ciertos tests, MM logra alcanzar V y evitar la ejecucion completa. Esto ocurre incluso
cuando RTS++ seleccionaria esos tests por depender de funciones modificadas. Por otro
lado, en casos donde los cambios afectan la l6gica central ejercitada por los tests, o modi-
fican datos luego leidos por fragmentos comunes, MM tiende a conservar las ejecuciones.
Este comportamiento es esperable: ante la imposibilidad de garantizar alineamiento, el
monitor no debe descartar el test.

Por lo tanto, la conclusion principal es que MM aporta una nocién de precisién que
RTS++ no tiene: la capacidad de razonar sobre el comportamiento concreto de una ejecu-
cién y no solamente sobre la existencia de una dependencia con cédigo modificado. Esta
mejora, sin embargo, aparece condicionada por las limitaciones de la implementacién ac-
tual. En particular, la necesidad de trabajar sobre un main() sintético, el uso de inlining
para incorporar funciones bajo prueba y el crecimiento de los CFGs limitan todavia la
aplicabilidad directa de la herramienta sobre suites completas de proyectos reales.

6.1. Contribuciones del trabajo

La principal contribucién de esta tesis es una evaluacién experimental de Mimicry
Monitors en el contexto de seleccién de pruebas de regresion sobre proyectos C y C++. A
diferencia de evaluaciones previas centradas en programas ejecutables més acotados, este
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trabajo estudié médulos extraidos de proyectos reales como BoringSSL, RocksDB, Abseil
y gRPC, adaptando sus tests para poder analizarlos con la implementacién actual de MM.

La segunda contribucion consiste en comparar explicitamente el comportamiento de
MM con RTS++4. Esta comparacion permitié caracterizar con mayor precisiéon en qué
escenarios MM mejora la seleccién realizada por una técnica estatica a nivel de funcién.
En particular, los experimentos muestran que un cambio en el checksum de una funcién
no implica necesariamente que todas las ejecuciones de los tests que dependen de ella
observen un comportamiento novedoso. MM puede detectar esta diferencia porque incor-
pora informacién dindmica sobre el camino recorrido y sobre las dependencias de datos
relevantes para los fragmentos comunes.

La tercera contribucion es la construccion de un protocolo experimental para aplicar
MM sobre bibliotecas C y C++. Dado que muchos de los proyectos utilizados no contienen un
main() ejecutable que concentre naturalmente los casos de prueba, fue necesario construir
arneses de ejecucién artificiales que representaran los tests como caminos de un programa
monitoreable. Esta adaptacion permitié trasladar la técnica a un escenario més cercano
al uso real en testing de regresion, aunque también puso en evidencia limitaciones de
escalabilidad.

Otra contribucién relevante es la identificacion de patrones que favorecen o dificultan
la efectividad de MM. Los resultados muestran que la herramienta funciona mejor frente
a cambios localizados, modificaciones periféricas o diferencias que no afectan los datos
observados por fragmentos comunes. En cambio, su efectividad disminuye frente a cambios
estructurales, modificaciones en la légica central del médulo, escrituras no alineadas sobre
variables luego leidas por cédigo comtn, o casos en los que el inlining necesario produce
CFGs demasiado grandes.

Finalmente, el trabajo permitié identificar lineas concretas de mejora para la herra-
mienta. En particular, los experimentos evidenciaron que el principal cuello de botella
metodoldgico es la ausencia de un andlisis interprocedural real. La necesidad de simular
interproceduralidad mediante inlining permitié avanzar con la evaluacién, pero también
introdujo duplicacién de bloques, crecimiento excesivo de los grafos y dificultades para
escalar a suites mas grandes. Esta observacién orienta una de las lineas de trabajo futuro
mas importantes.

6.2. Limitaciones y trabajo futuro

La limitacién mas importante de la implementacién actual es que el analisis se realiza,
en la préactica, sobre el flujo de control visible desde un nico main(). Como se explic
anteriormente, poder analizar funciones auxiliares o funciones bajo prueba, fue necesario
aplicar inlining selectivo. Esta estrategia permitié estudiar los casos seleccionados, pero
no constituye una solucién general. El inlining duplica cuerpos de funciones en cada punto
de llamada, aumenta el tamano de los CFGs y puede volver impracticable la construccion
del monitor cuando la suite contiene muchos tests o cuando las funciones bajo prueba son
complejas.

Una primera linea de trabajo futuro consiste entonces en desarrollar un andlisis in-
terprocedural real para MM. En lugar de expandir las funciones dentro del main() o la
funcién bajo prueba, la herramienta deberia representar llamadas y retornos de manera
explicita. Una posible direccién es construir CFGs por funcién y conectarlos mediante un
grafo de llamadas, manteniendo informacién sobre los puntos de entrada y salida de cada
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funcién. El monitor podria entonces avanzar entre contextos de ejecucion sin necesidad de
duplicar completamente el cuerpo de cada funcién en cada sitio de llamada.

Una implementacion interprocedural podria organizarse en etapas. Primero, se deberia
extender la extraccién de CFGs para conservar funciones como unidades separadas, junto
con sus parametros, valores de retorno y variables relevantes. Luego, habria que adaptar la
construccién del matching o para que pueda relacionar fragmentos comunes no solo dentro
de una misma funcién, sino también entre funciones llamadas desde distintos contextos.
Finalmente, el monitor deberia incorporar una nocién de pila o contexto de llamada,
de modo que pueda distinguir ejecuciones de una misma funciéon invocada desde sitios
diferentes sin necesidad de clonar todo su CFG.

Esta mejora también permitiria avanzar hacia un segundo objetivo: aplicar MM a nivel
de proyecto completo y no solamente sobre médulos aislados. En la evaluaciéon realizada,
cada experimento se concentré en un médulo especifico y en una suite local de tests. Una
herramienta mas madura deberia poder construir una representaciéon global del proyecto,
conectando los grafos de los distintos médulos y unidades de compilacién. En ese escenario,
MM podria analizar tests que atraviesan multiples archivos, bibliotecas internas o capas
del sistema, acercdndose mas al funcionamiento real de una suite de regresion en proyectos
grandes.

Otra linea de trabajo futuro consiste en extender MM para tolerar mejor el despacho
dindmico. En C++, una llamada virtual puede tener distintos destinos posibles segin el
tipo dindmico del objeto receptor. Esto introduce una dificultad para la construccion del
monitor, ya que el grafo interprocedural no siempre puede determinar de manera Unica
qué funcién serd ejecutada en un sitio de llamada.

Una posible forma de abordar este problema serfa, una vez incorporado un anélisis
interprocedural real, incluir en el grafo todas las funciones que podrian participar de un
despacho dinamico. Es decir, ante una llamada virtual, el analisis podria identificar el
conjunto de implementaciones candidatas y conectar el sitio de llamada con cada una de
ellas. De esta manera, el monitor no necesitaria resolver estaticamente un tnico destino,
sino que representaria explicitamente los distintos caminos posibles que podrian surgir
durante la ejecucion.

Esta estrategia permitiria ampliar el alcance de MM a programas C++ con mayor uso
de polimorfismo, pero también introduciria un nuevo desafio de escalabilidad. Incorporar
todas las funciones candidatas para cada despacho dindmico puede aumentar significati-
vamente el tamafio de los grafos y la cantidad de caminos posibles. Por este motivo, seria
necesario combinar este enfoque con mecanismos de poda o refinamiento que eviten una
explosion innecesaria del monitor.

También queda abierta la mejora del proceso de construccién del matching o. En
esta tesis se trabajé con una nocion de fragmentos comunes adecuada para los experi-
mentos seleccionados, pero una herramienta mas general deberia poder asistir al usuario
en la identificacién de correspondencias entre OP y PUA. Esto podria incluir deteccién
automatica de bloques sintdcticamente idénticos, reconocimiento de funciones movidas o
renombradas, y eventualmente integracién con técnicas de equivalencia semantica para
detectar fragmentos que cambiaron de forma pero preservan comportamiento.

En conclusién, esta tesis muestra que Mimicry Monitors pueden aportar precisiéon
semantica a la seleccion de pruebas de regresién en proyectos C y C++. La técnica permite
distinguir entre tests seleccionados por dependencia con cédigo modificado y ejecuciones
concretas que realmente exhiben un comportamiento no alineable con el programa original.
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Si bien la implementacién actual todavia presenta limitaciones importantes, especialmente
en relaciéon con el andlisis interprocedural y la escalabilidad a proyectos completos, los
resultados obtenidos indican que MM constituye una linea prometedora para reemplazar
o complementar técnicas estaticas como RTS++ con informacién dindmica mas precisa.
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